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CNXo0015EL - CERTNEXUS CYBERSAFE SELF-STUDY + ESAME
CORSO IN AUTOAPPRENDIMENTO

Durata Prezzo Orari Calendario
circa 4 ore 290,00€ + VA

IL corso CertNexus® CyberSAFE® aiuta a garantire che i vostri utenti finali siano in grado di identificare i rischi comuni associati all'uso
della tecnologia, nonché di proteggere in modo sicuro se stessi e le loro organizzazioni dai rischi per la sicurezza.

Questo corso aiuta gli allievi nella preparazione dell'esame di certificazione CyberSAFE (Exam CBS-410).

Contenuti del corso
Lesson 1: Identifying Security Compliance Measures

e Topic A: Identify Organizational Compliance Requirements and Resources
e Topic B: Identify Legal Compliance Requirements and Resources
e Topic C: Identify Industry Compliance Requirements and Resources

Lesson 2: Recognizing and Addressing Social Engineering Attacks

e Topic A: Recognize Phishing and Other Social Engineering Attacks
e Topic B: Defend Against Phishing and Other Social Engineering Attacks

Lesson 3: Securing Devices

e Topic A: Maintain Physical Security of Devices
e Topic B: Use Secure Authentication Methods
e Topic C: Protect Your Data

e Topic D: Defend Against Malware

e Topic E: Use Wireless Devices Securely

Lesson 4: Using the Internet Securely

e Topic A: Browse the Web Safely
e Topic B: Use Email Securely
e Topic C: Use Social Networks Securely
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e Topic D: Use Cloud Services Securely
e Topic E: Work from Remote Locations Securely

Appendix A: Mapping Course Content to CyberSAFE: Exam CBS-410
Partecipanti

Questo corso CertNexus CyberSAFE e rivolto a tutti gli utenti di computer, dispositivi mobili, reti e Internet, per consentire loro di
utilizzare la tecnologia in modo piu sicuro e di ridurre al minimo i rischi digitali, indipendentemente dalle capacita tecniche.

Obiettivi

In questo corso CertNexus CyberSAFE verranno identificati molti dei rischi comuni legati all'utilizzo delle tecnologie informatiche
convenzionali, nonché i modi per utilizzarle in modo sicuro e per proteggersi da tali rischi.Si tratta di:

e |dentificare le misure di conformita alla sicurezza

e Affrontare i tentativi di social engineering

e Proteggere dispositivi come desktop, laptop, tablet, smartphone e altro
e Utilizzare Internet in modo sicuro

Prerequisiti

Per partecipare in modo proficuo a questo corso, e necessario avere esperienza nell'uso di base della tecnologia informatica
convenzionale, compresi computer desktop, portatili o tablet, telefoni cellulari e funzioni Internet di base, come la navigazione web e la
posta elettronica.

Lingua
Il materiale didattico e in lingua Inglese
Materiali e Bonus

Il corso include:

¢ materiale didattico accessibile via web;
e una iscrizione all'esame di certificazione CyberSAFE.

Hai bisogno di chiarimenti o ulteriori informazioni?
Vuoi organizzare un corso personalizzato?
Chiamaci: 02/6074791 Scrivici: formazione@pipeline.it
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