
COMPTIA - PENTEST+

CORSO CON DOCENTE

Durata Prezzo Orari Calendario

5 giorni 1.432,00€ – 1.790,00€ + IVA 9:00 – 13:00 | 14:00 – 17:00 (il venerdì 9:00 – 13:00)

14/12/2026 Aula Virtuale
19/10/2026 Aula Virtuale
22/06/2026 Aula Virtuale
31/08/2026 Aula Virtuale

―――――――――――――――――――――――――――――――――――――――――――――――――

Il corso CompTIA PenTest+ sviluppa la tua capacità di identificare, mitigare e segnalare le vulnerabilità di sistema. Coprendo tutte le fasi

dei test di penetrazione su superfici di attacco quali cloud, applicazioni web, API e IoT, pone l'accento sulle competenze pratiche quali

la gestione delle vulnerabilità e il movimento laterale.

Questo corso è utile agli studenti che si stanno preparando per l'esame di certificazione CompTIA - PenTest+.

Contenuti del corso

Penetration Testing: Before You Begin

Applying Pre-Engagement Activities

Enumeration and Reconnaissance

Scanning and Identifying Vulnerabilities

Conducting Pentest Attacks

Web-Based Attacks

Enterprise Attacks

Specialized Attack

Performing Penetration Testing Tasks

Reporting and Recommendations

Partecipanti

Il corso ufficiale CompTIA – PenTest+ è indicato se le vostre responsabilità lavorative sono quelle di consulente per la sicurezza o di



penetration tester, oppure se volete che la vostra carriera abbia uno sviluppo in tale direzione.

Prerequisiti

Per partecipare con profitto al corso CompTIA – PenTest+ è consigliabile avere almeno due anni di esperienza nell’amministrazione IT

con un focus sulla sicurezza, ed essere in possesso della certificazione CompTIA Security+ (o competenze equivalenti).

Obiettivi

Al termine del corso i partecipanti saranno in grado di:

Pianificare e definire l’ambito dei test di penetrazione garantendo la conformità ai requisiti legali ed etici e sviluppare report

dettagliati con raccomandazioni di correzione a supporto della gestione degli impegni

Eseguire ricognizioni attive e passive, raccogliere informazioni ed enumerare i sistemi per individuare efficacemente le

vulnerabilità

Eseguire scansioni delle vulnerabilità, analizzare i risultati e convalidare i risultati per identificare e affrontare le debolezze di

sicurezza

Eseguire attacchi alla rete, basati su host, alle applicazioni web e basati su cloud utilizzando strumenti e tecniche appropriati per

testare le difese del sistema

Lingua

Lingua utilizzata nel corso/dal docente: Italiano

Il materiale didattico e l’ambiente di laboratorio sono in lingua Inglese

Materiali e Bonus

Il corso CompTIA – PenTest+ include:

una CompTIA Study Guide;

un ambiente di laboratorio accessibile online per 12 mesi dalla data del corso;

un attestato di frequenza inviato via e-mail una settimana dopo il termine del corso;

un voucher per iscriversi all’esame di certificazione.

Hai bisogno di chiarimenti o ulteriori informazioni?

Vuoi organizzare un corso personalizzato?

Chiamaci: 02/6074791 Scrivici: formazione@pipeline.it

mailto:formazione@pipeline.it

