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COMPTIA - SECURITY+

CORSO CON DOCENTE

Durata Prezzo Orari Calendario

30/09/2024 Aula Virtuale
25/11/2024 Aula Virtuale
27/05/2024 Aula Virtuale
29/07/2024 Aula Virtuale

5 giorni|1.520,00€ - 1.900,00€ +IVA 9:00 - 13:00 | 14:00 - 17:00 (il venerdi 9:00 - 13:00)

Il corso CompTIA - Security+ fornisce le conoscenze e le competenze necessarie per valutare la sicurezza di un ambiente aziendale al
fine di raccomandare e implementare le appropriate soluzioni di sicurezza. Insegna inoltre a monitorare e proteggere gli ambienti ibridi,
tra cui cloud, mobile e IoT e a comprendere le leggi e le politiche applicabili, compresi i principi di governance, rischio e conformita.
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Questo corso e utile agli studenti che si stanno preparando per l'esame di certificazione CompTIA - Security+.
Contenuti del corso
Module 1
Comparing Security Roles and Security Controls
Module 2
Explaining Threat Actors and Threat Intellingence
Module 3

Performing Security Assessments
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Module 4

Identifying Social Engineering and Malware
Module 5

Summarizing Basic Cryptographic Concepts
Module 6

Implementing Public Key Infrastructure
Module 7

Imlementing Authentication Controls
Module 8

Implementing Identity and Account Management Controls
Module 9

Implementing Secure Networks Designs
Module 10

Implementing Network Security Appliances
Module 11

Implementing Secure Networks Protocols
Module 12

Implementing Host Security Solutions
Module 13

Implementing Secure Mobile Solutions
Module 14

Summarizing Secure Application Concepts
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Module 15

Implementing Secure Cloud Concepts
Module 16

Explaining Data Privacy and Protection Concepts
Module 17

Performing Incident Response

Module 18

Explaining Digital Forensics

Module 19

Summarizing Risk Management Concepts
Module 20

Implementing Cybersecurity Resilience
Module 21

Explaining Physical Security

Partecipanti

IL corso ufficiale CompTIA - Security+ € indicato se le vostre responsabilita lavorative includono la sicurezza dei servizi di rete, dei
dispositivi e dei dati sulla riservatezza/privacy.

Prerequisiti

Per partecipare con profitto al corso CompTIA - Security+ € consigliabile che gli studenti abbiano almeno due anni di esperienza
nellamministrazione IT con un focus sulla sicurezza e che siano in possesso della certificazione CompTIA Network+ (o possiedano
competenze equivalenti).

Coloro che hanno lavorato come amministratori di rete, ingegneri di rete, tecnici di supporto e amministratori di sistema hanno in genere
l'esperienza professionale di networking adeguata per sostenere il corso e l'esame CompTIA Security+.

Obiettivi

Al termine del corso i partecipanti saranno in grado di:

MAIN PARTNERS

formazione@pipeline.it
HE Microsoft CompTlA s am | www.pipeline.it/formazione

Solutions Partner Authorized Partner % o, Seibear QU




L Pipeline

Pipeline is a Leading Learning Partners Association Member “

e confrontare ruoli e controlli di sicurezza

e comprendere gli attori delle minacce e lintelligence delle minacce

e eseguire valutazioni della sicurezza

e identificare lingegneria sociale e il malware

e comprendere e implementare i concetti crittografici, inclusa limplementazione dell'infrastruttura a chiave pubblica
e implementare controlli di autenticazione e gestire lidentita e gli account degli utenti

e implementare progetti di rete sicuri, dispositivi di sicurezza di rete e protocolli di rete sicuri

e assicurare la sicurezza a livello di host, dispositivi mobili, applicazioni e soluzioni cloud

e gestire e rispondere agli incidenti di sicurezza

e comprendere la scienza forense digitale

e approfondire i concetti di privacy e protezione dei dati

e comprendere e applicare la gestione del rischio, la resilienza della cybersecurity e la sicurezza fisica.

Lingua

Lingua utilizzata nel corso/dal docente: Italiano
Il materiale didattico e l'ambiente di laboratorio sono in lingua Inglese

Materiali e Bonus

ILcorso CompTIA - Server+ include:

e un e-book ufficiale CompTIA Study Guide;
e un ambiente di laboratorio accessibile online per 12 mesi dalla data del corso;
e un attestato di frequenza inviato via e-mail una settimana dopo il termine del corso.

Hai bisogno di chiarimenti o ulteriori informazioni?
Vuoi organizzare un corso personalizzato?

Chiamaci: 02/6074791 Scrivici: formazione@pipeline.it
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