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MOC MS-4002 - PREPARE SECURITY AND COMPLIANCE TO SUPPORT MICROSOFT 365 COPILOT

APPLIED SKILL
Durata Prezzo Orari Calendario
1 giorno 9:00-13:00 | 14:00-17:00

Questo corso MS-4002 - Prepare security and compliance to support Microsoft 365 Copilot esamina le principali caratteristiche di
sicurezza e conformita di Microsoft 365 che gli amministratori devono preparare per implementare con successo Microsoft 365 Copilot.

Contenuti del corso

Implementare Microsoft 365 Copilot

e Preparati per Microsoft 365 Copilot

e Implementare gli strumenti di gestione avanzata di SharePoint per prepararsi per Microsoft 365 Copilot
e Preparare i dati per le ricerche in Microsoft 365 Copilot

e Proteggere i dati di Microsoft 365 Copilot con gli strumenti di sicurezza di Microsoft 3658 min

e Assegnare le licenze di Microsoft 365 Copilot

e Estendere Microsoft 365 Copilot

e Promuovere Microsoft 365 Copilot adozione in tutta l'organizzazione

Gestire l'accesso utente sicuro in Microsoft 365

e Esaminare gli strumenti di identita e accesso usati in Microsoft 365

e Cestire le password utente

e Implementare i criteri di accesso condizionale

e Abilita l'autenticazione pass-through

e Implementare l'autenticazione a piu fattori

e Esplorare le opzioni di autenticazione senza password

e Esplorare la gestione self-service delle password

e Implementare il blocco intelligente di Microsoft Entra

e Esplorare le impostazioni predefinite per la sicurezza in Microsoft Entra ID
e Analizzare i problemi di autenticazione usando i log di accesso

Gestisci autorizzazioni, ruoli e gruppi di ruoli in Microsoft 365
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e Esamina l'uso dei ruoli nel modello di autorizzazione di Microsoft 365

e Gestire i ruoli nell'ecosistema di Microsoft 365

e Esplorare i ruoli di amministratore in Microsoft 365

e Esaminare le procedure consigliate durante la configurazione dei ruoli amministrativi
e Assegnare ruoli di amministratore agli utenti in Microsoft 365

e Delega ruoli di amministratore ai partner

e Implementa i gruppi di ruolo in Microsoft 365

e Gestire le autorizzazioni usando le unita amministrative in Microsoft Entra ID

e Gestisci le autorizzazioni di SharePoint per impedire 'oversharing dei dati

e Elevai privilegi usando Microsoft Entra Privileged Identity Management

Come distribuire App di Microsoft 365 per grandi imprese

e Esplorare la funzionalita di Microsoft 365 Apps for enterprise

e Completare un'installazione self-service di Microsoft 365 Apps for enterprise

e Distribuzione di Microsoft 365 Apps for enterprise con Microsoft Configuration Manager
e Distribuire Microsoft 365 Apps dal cloud

e Distribuire Microsoft 365 Apps for enterprise da un'origine locale2 min

e Gestisci gli aggiornamenti a Microsoft 365 Apps for enterprise

e Esplorare i canali di aggiornamento per Microsoft 365 Apps for enterprise

e Gestire le app cloud usando linterfaccia di amministrazione Microsoft 365 Apps

e Aggiungere Microsoft 365 Apps for enterprise a Microsoft Intune

e Distribuire Microsoft 365 Apps for enterprise baseline di sicurezza

Implementare Prevenzione della perdita dei dati Microsoft Purview

e Plan to implement Microsoft Purview Data Loss Protection
e Implement Microsoft Purview's default DLP policies

e Design a custom DLP policy

e Create a custom DLP policy from a template

e Configure email notifications for DLP policies

e Configure policy tips for DLP policies

Implementa le etichette di riservatezza

e Pianifica la strategia di distribuzione per le etichette di riservatezza

e Abilitare le etichette di riservatezza per i file in SharePoint e OneDrive
e Esaminare i requisiti per creare un'etichetta di riservatezza

e Creare etichette di riservatezza

e Pubblicare le etichette di riservatezza

e Rimuovi ed elimina le etichette di riservatezza
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Gestire l'estensibilita Microsoft 365 Copilot

e Gestire gli agenti Copilot nelle app integrate

e Creare una connessione tra un'origine dati e un connettore Microsoft Graph

e Monitorare i connettori Microsoft Graph

e Gestire la visualizzazione del contenuto del connettore Microsoft Graph in Microsoft 365 Copilot

Partecipanti

Questo corso di formazione MS-4002 - Prepare security and compliance to support Microsoft 365 Copilot si rivolge a amministratori di
sistema e consulenti funzionali.

Obiettivi

Gli obiettivi di apprendimento di questo corso MS-4002 - Prepare security and compliance to support Microsoft 365 Copilot sono:

e saper affrontare il completamento dei prerequisiti, la preparazione dei dati per le ricerche, l'assegnazione di licenze Copilot e
l'estensione di Copilot;

e proteggere l'accesso utente;

e saper utilizzare ruoli e gruppi di ruoli nel modello di autorizzazione di Microsoft 365;

e saper implementare la suite di produttivita Microsoft 365 Apps for enterprise sia in implementazioni centralizzate che guidate
dall'utente;

e saper usare Microsoft Purview per proteggere i dati sensibili;

e conoscere il processo di implementazione delle etichette di riservatezza;

e saper gestire l'estendibilita Microsoft 365 Copilot.

Prerequisiti

Per partecipare con profitto a questo corso MS-4002 - Prepare security and compliance to support Microsoft 365 Copilot & necessario
avere:

e Esperienza funzionale di base con i servizi di Microsoft 365.
e Conoscenza approfondita delle procedure IT generali.

Lingua
Lingua utilizzata nel corso/dal docente: Italiano
Materiali e Bonus

Il corso include:

e documentazione didattica accessibile via web, di durata illimitata;
e un attestato di frequenza inviato via e-mail una settimana dopo il termine del corso.
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Hai bisogno di chiarimenti o ulteriori informazioni?
Vuoi organizzare un corso personalizzato?

Chiamaci: 02/6074791 Scrivici: formazione@pipeline.it
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