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APPLIED SKILL

Durata Prezzo Orari Calendario
1 giorno 9:00-13:00 | 14:00-17:00
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In questo corso SC-5006 - Migliorare le operazioni per la sicurezza usando Microsoft Security Copilot potete scoprire Microsoft Security

Copilot, uno strumento di analisi della sicurezza basato sull'intelligenza artificiale che consente agli analisti di elaborare i segnali di

sicurezza e di rispondere alle minacce alla velocità di una macchina, e i concetti di intelligenza artificiale su cui si basa.

Contenuti del corso

Nozioni fondamentali sull’intelligenza artificiale generativa

Che cos’è l’intelligenza artificiale generativa?

Che cosa sono i modelli linguistici?

Uso dei modelli linguistici

Che cosa sono i copiloti?

Microsoft Copilot

Considerazioni per le richieste di Copilot

Estensione e sviluppo di copiloti

Descrivere Microsoft Security Copilot

Acquisire familiarità con Microsoft Security Copilot

Descrivi la terminologia di Microsoft Security Copilot

Descrivi in che modo Microsoft Security Copilot elabora le richieste

Descrivi gli elementi di una richiesta efficace

Descrivere come abilitare Microsoft Security Copilot

Descrivi le funzionalità di base

Descrivere le funzionalità disponibili nell’esperienza autonoma di Microsoft Security Copilot

Descrivere le funzionalità disponibili in una sessione dell’esperienza autonoma

Descrivere i plug-in Microsoft disponibili in Microsoft Security Copilot



Descrivere i plug-in non Microsoft supportati da Microsoft Security Copilot

Descrivere le sequenze di prompt personalizzate

Descrivere le connessioni della knowledge base

Descrivere le esperienze integrate

Descrivere Copilot in Microsoft Defender XDR

Copilot in Microsoft Purview.

Copilot in Microsoft Entra

Copilot in Microsoft Intune

Copilot in Microsoft Defender per il cloud (anteprima)

Esplorare i casi d’uso

Esplorare la prima esperienza di esecuzione

Esplorare l’esperienza autonoma

Configurare il plug-in di Microsoft Sentinel

Abilitare un plug-in personalizzato

Esplorare i caricamenti di file come knowledge base

Creare un promptbook personalizzato

Esplorare le funzionalità di Copilot in Microsoft Defender XDR

Esplorare le funzionalità di Copilot in Microsoft Purview

Partecipanti

Questo corso SC-5006 – Migliorare le operazioni per la sicurezza usando Microsoft Security Copilot si rivolge a amministratori di sistema

e ingegneri della sicurezza.

Obiettivi

Gli obiettivi di apprendimento di questo corso SC-5006 – Migliorare le operazioni per la sicurezza usando Microsoft Security Copilot

sono i seguenti:

Comprendere il ruolo dell’intelligenza artificiale generativa nello sviluppo di intelligenza artificiale.

Comprendere i modelli linguistici e il loro ruolo nelle applicazioni intelligenti.

Descrivere esempi di copiloti e prompt validi.

Descrivere un processo complessivo per lo sviluppo di una soluzione di intelligenza artificiale generativa responsabile

Identoificare e classificare in ordine di priorità i potenziali danni correlati a una soluzione di intelligenza artificiale generativa

Misurare la presenza di danni in una soluzione di intelligenza artificiale generativa

Mitigare i danni in una soluzione di intelligenza artificiale generativa

Prepararsi per la distribuzione e la gestione responsabili di una soluzione di intelligenza artificiale generativa

Descrivere che cos’è Microsoft Security Copilot.

Descrivere la terminologia di Microsoft Security Copilot.

Descrivere in che modo Microsoft Security Copilot elabora i prompt.



Descrivere gli elementi di una richiesta efficace

Descrivere come abilitare Microsoft Security Copilot.

Descriere le funzionalità disponibili nell’esperienza autonoma.

Descrivere i servizi con cui è possibile integrare Microsoft Copilot per la sicurezza.

Descrivere Microsoft Copilot in Microsoft Defender XDR.

Descrivere Microsoft Copilot in Microsoft Purview.

Descrivere Microsoft Copilot in Microsoft Entra.

Prerequisiti

Per partecipare con profitto a questo corso è necessario possedere i seguenti prerequisiti:

Conoscenza pratica delle operazioni di sicurezza e della risposta agli eventi imprevisti

Conoscenza pratica dei prodotti e servizi Microsoft per la sicurezza

Lingua

Lingua utilizzata nel corso/dal docente: Italiano

Il materiale didattico è in lingua Inglese

Materiali e Bonus

Il corso include:

documentazione didattica accessibile via web, di durata illimitata;

un attestato di frequenza inviato via e-mail una settimana dopo il termine del corso.

Hai bisogno di chiarimenti o ulteriori informazioni?

Vuoi organizzare un corso personalizzato?

Chiamaci: 02/6074791 Scrivici: formazione@pipeline.it

mailto:formazione@pipeline.it

