
MOC SC-5008 - CONFIGURE AND GOVERN ENTITLEMENT WITH MICROSOFT ENTRA ID

APPLIED SKILL

Durata Prezzo Orari Calendario
1 giorno 9:00-13:00 | 14:00-17:00

―――――――――――――――――――――――――――――――――――――――――――――――――

Con il corso SC-5008 - Configure and govern entitlement with Microsoft Entra ID imparerete ad utilizzare Microsoft Entra per gestire gli

accessi utilizzando i diritti, le revisioni degli accessi, gli strumenti di accesso privilegiato e il monitoraggio degli eventi di accesso.

Contenuti del corso

Plan and implement entitlement management

Plan, implement, and manage access review

Monitor and maintain Microsoft Entra ID

Plan and implement privileged access

Explore the many features of Microsoft Entra Permissions Management

Partecipanti

Questo corso SC-5008 – Configure and govern entitlement with Microsoft Entra ID si rivolge a amministratori di sistema.

Obiettivi

Gli obiettivi di apprendimento di questo corso SC-5008 – Configure and govern entitlement with Microsoft Entra ID sono i seguenti:

Definire i cataloghi.

Definire i pacchetti di accesso.

Pianificare, implementare e gestire i diritti.

Implementare e gestire i termini di utilizzo.

Gestire il ciclo di vita degli utenti esterni nelle impostazioni di Microsoft Entra Identity Governance.

Pianificare le revisioni degli accessi

Creare revisioni degli accessi per gruppi e applicazioni.

Monitorare i risultati delle revisioni degli accessi.

Gestire le licenze per le revisioni degli accessi

Automatizzare le attività di gestione per la revisione degli accessi

Configurare revisioni degli accessi ricorrenti



Analizzare e analizzare i log di accesso per risolvere i problemi di accesso.

Esaminare e monitorare i log di audit di Microsoft Entra

Abilitazione e integrazione dei registri di diagnostica di Microsoft Entra con Log Analytics / Azure Sentinel

Esportare i log di accesso e di audit in un SIEM (security information and event management) di terze parti.

Esaminare l’attività di Microsoft Entra utilizzando Log Analytics / Azure Sentinel, escluso l’uso di KQL (Kusto Query Language).

Analizzare le cartelle di lavoro/la reportistica di Microsoft Entra

Configurare le notifiche

Definire una strategia di accesso privilegiato per gli utenti amministrativi (risorse, ruoli, approvazioni e soglie).

Configurare la gestione delle identità privilegiate per i ruoli di Microsoft Entra

Configurazione della gestione delle identità privilegiate per le risorse Azure

Assegnare ruoli

Gestire le richieste PIM

Analizzare la cronologia e i rapporti di audit PIM

Creare e gestire account di accesso di emergenza

Conoscere le caratteristiche di Microsoft Entra Permissions Management

Scoprire in modo più specifico come Permissions Management consente di scoprire, correggere e monitorare identità,

autorizzazioni e risorse.

Ottenere una visione reale dei dati e delle analisi che Permissions Management fornisce

Prerequisiti

Per partecipare a questo corso SC-5008 – Configure and govern entitlement with Microsoft Entra ID è necessario avere familiarità con le

best practice di sicurezza e i requisiti di sicurezza.

E’ consigliabile aver frequentato il corso SC-900 – Microsoft Security, Compliance and Identity Fundamentals o possedere competenze

equivalenti.

Lingua

Lingua utilizzata nel corso/dal docente: Italiano

Il materiale didattico è in lingua Inglese

Materiali e Bonus

Il corso include:

documentazione didattica accessibile via web, di durata illimitata;

un attestato di frequenza inviato via e-mail una settimana dopo il termine del corso.

Hai bisogno di chiarimenti o ulteriori informazioni?

Vuoi organizzare un corso personalizzato?

https://www.pipeline.it/formazione/prodotto/moc-sc-900-microsoft-security-compliance-and-identity-fundamentals/


Chiamaci: 02/6074791 Scrivici: formazione@pipeline.it

mailto:formazione@pipeline.it

