Setup diuna
VPN site to site
IWAVASI(=

Come usare un gateway VPN per inviare e ricevere traffico

crittografato tra le reti virtuali di Azure sulla rete Microsoft
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Introduzione

In questa guida verranno illustrati i passaggi pesare un gateway VPN
al fine diinviare e ricevere traffico crittografato tra le reti virtuali di Azure
sulla rete Mcrosoft

Un gateway VPN e un tipo specifico di gateway di rete virtuale, usato per invareeveretraffico
crittografato tra una rete virtuale di Azure e una posizie on prem attraverso la rete Internet
pubblica.Ogni rete virtuale puo avere un solgateway VPN, ma € possibile creare piu connessioni
allo stesso gateway VPN. Quando si creano piu connessioni allo stesso gateway VPN, tutti i tunnel
VPN condividono la leghezza di banda disponibile per il gateway.

Architettura di riferimento

In questo eempio andremo acreareduer et i virtuali all dinterno de
collegandoli tra loro mediante VPN site to site, il sito OnPremNet andra a simeil@mbiente

locale. Per la configurazione di tunnel VPN locali verso Azuresfaferimento alle guide chetutti i
produttori di firewall mettono a disposizione.

Windows Azure Virtual Networks
Hybrid Cloud Network Fabric

OnPremNet CloudNet

On Premises Private Cloud Windows Azure

3

System Center

1

1P Public
ddmn

AD f DN5 VPN Gateway

Sibnet 1 022024 - Core

.

Ex-c-l.'bange BranchCache

""""1

IP Address Space: 10.1.0.0/16 IP Address Space: 10.2.0.0/16
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Confil gurare | 0a

Accedere a Azure

Per accedere al portale Azure € necessario possedere una sottoscrizione Azure. In caso contrario
€ necessario crearne una acceddo alla pagina webhttps://azure.microsoft.com/Hit/free/

1. Collegarsi da pagina webhttps://portal.azure.com

Microsoft Azure

B® Microsoft

Accedi

Passare a Microsoft Azure

Posta elettronica, telefono o Skype

Se non si ha un account, fare clic qui per crearne uno.

Problemi di accesso all'account?

2. Inserire le credenziali (username e Passdjoassociate allaottoscrizione.
3. Una volta verificate, avremo accesso al portale Azure.

Microsoft Azure

Servizi di Azure Visualizza tutte (+100) >

+ Crea una risorsa

A Home page @ E tg @ @

E Dashboard

Macchine Account di Servizi app Database SQL Database di
‘= Tutti i servizi virtuali archiviazione Azure peri
PREFERITI
I I
: & P N )
Tutte le risorse * A
~ o Azure Cosmos Servizi App per le Azure Cognitive
) Gruppi di risorse DB Kubernetes funzioni Databricks Services

1:_;,'-‘ Servizi app
Sfruttare al meglio Azure
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Aggiungerei gruppi di risorse

La prima operazione che andremo ad eseguire riguarda la creazione di un gruppo di risorse che
conterra il File server Aure e tutte le relative risorse Azure associate. Durante la creazione del

gruppo di risorse andremo adefint@nche | dubicazione del seaerr egi
Nota: Ulteriori informazioni sulle risorse Azure sono disponibili sul pteta
https://docs.microsoft.com/iit/azure e https://docs.microsoft.com/iit/learn/
«
- Crealuna risorsa Servizi di Azure Visuslizza tutte (+100) >
M Home page m p— e
(Q
E Dashboard _-‘ é . "
Macchine Account di Servizi app
*= Tutti i servizi virtuali archiviazione
PREFERI Sfruttare al meglio Azure
Tutte le risorse
&) Gruppi di risorse e
(3.‘ Servizi app -
& Database SQL Impara a usare Azure con i corsi Monit
& Azure Cosmos DB online gratuiti di Microsoft l'in
g Macchine virtuali Microsoft Learn 5 Monitor
@ Servizi di bilanciamento de...
) pesmneRerdir s Risorse recenti Visualizzare tutte le risorse
¢+ Reti virtuali NOME Tl
« Home page > Gruppi di risorse
+ Crea una risorsa Gruppi di risorse
Sruppi di
Directory predefinita
A Home page
+ Aggiungi | EZ Modifica colonne
[E pashboard
= Tutii . Sottoscrizioni: Visual Studio Premium |
:= Tutti i servizi
| Iffftm per nome...
PREFERITI
Tutte le risorse 0 elementi
NOME
() Gruppi di risorse [l
"S-‘ Servizi app
Database SQL
&’ Azure Cosmos DB
g Macchine virtuali
@ Servizi di bilanciamento de...
5 Account di archiviazione
. , 3 -
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Configurazione proprieta

Andare a compilare le varie proprieta del gruppo di risorse con le informazioni indicate nelle

seguenti immagini:

Crea un gruppo di risorse

nformazioni di base  Tag  Rivedie crea

Gruppo di risorse - Contenitore in cui risiedono le risorse correlate per una soluziol
includere tutte le risorse per la soluzione o solo le risorse che si desidera gestire g
modalit di allocazione delle risorse ai gruppi di risorse in base alle esigenzg

DETTAGLI DEL PROGETTO

* Sottoscrizione @

Verifiare che nel campo
Sottoscrizione sia selezionata la
sottoscrizione Azure.

Nel campoGruppo di risorse
inseire il nome da assegnare al
gruppo di risorse:Onpremnet -rg

Bn Microsoft 7

* Gruppo dirisorse @ Onpremnet-rg :
i e 3. Seleziorare la Regione Azure dove
T saranno mantenute le risorse che
andremo a creareEuropa
_ Occidentale.

4. Cliccaresul pulsanteRivedi e crea.

5. Verificare le informazioni che sw
state inserite e avviare ilrpcesso
di creazione del gruppo di risorse
facendo clic sul pulsant€rea.

Crea un gruppo di risorse

nformazioni di base  Tag  Rivedie crea

RIEPILOGO . . . .
Ripetre i punti precedenti per creare
un secondo Gruppo di risorse con

nome Cloudnet-rg

INFORMAZIONI DI BASE

ottoscrizione

c
—
£

sruppo di risorse Onpremnet-rg

Area Europa occidentale

Indietro: Tag

Risultato

Dopo pochi istanti i gruppi di risorse sarano creati. Azure visualizzera unaotifica di
compl etamento in corrispondenza dell 6ic
del pannello di gestione dAzure.
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> kel 3 7 O "4 1. Facendo clic su
Notifiche \ X ca[npanella potr_e.mo visualizzare
| 6 el e nmotdiche gehetate
e da Azure. Fra queste troveremo
o Il gruppo di risorse & stato creato anChe que"a relativa a_”a

Lo crearione del 9’“pp°d‘."§’;w— creazione del gruppo di risorse

a few seconds ago

2. Cliccaresul pulsanteVai al
gruppo di risorse Azure aprira la
sezione del portale contenente
tutti gli ogget
ri sorseo

Microsoft Azure

) T In alternativa:
+ Crea una risorsa Gl’l.lppi di risorse
Directory predefinita
o (e + aggiungi B ) aggioma L 2
Eoatboard o 1. Dalla home page del portale
== Tutti i servizi So‘hoscrizioni' i

- Azure selezionare Gruppi di
Tutte le risorse /m[— risorse

() Gruppi di risorse
-
[I ] Cloudnet-rg

g —— @) onpremnetrg Sulla destra potremo trovare i due
& s Cosmos DB Gruppi di risorse appena creai
 eeneried Cloudnet-rg e Onpremnet -rg

S_'-‘ Servizi app

&p Servizi di bilanciamento de...
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Creae Reti Virtuall

Ora andremo a creare due reti virtug la prima verra utilizzata per tutte le
risorse presenti su Azure, mentre la seconda potra essere utilizzata per la
creazione di un tunnel VPN verso le risorse on prem

Creae la prima rete virtude

nnnnnnnnn
Tutte le risorse

(®) Gruppi di risorse
Servizi app

B Database SQL

& nzure Cosmos DB

58 Macchine virtuali

e Reti virtuali

O centro sicurezza

& Servizi di bilanciamento de...
& Account di archiviaziopg

* Sottoscrizione

* =

Gruppo di risorse
Cloudnet-rg

Crea nuovo

* Localita

Europa occidentale

10.2.0.0 - 10.2.255.255 (65536 indirizzi)

Protezione DDoOS @
(®) gasic () standard

Endpoint servizio @
Disabilitato

Firewzll @

Disabilitato

W
10.2.2.0 - 10.2.2.255 (2 "'ncirlzl\

f

Bn Microsoft

Dalla home page del portale Azure
+Cvea.4r‘a risorsa ) :Z”;r::f:u;l:ehvmuah SeleZionaraeti Virtuali
& Home page ey i X . X

. Cliccare suAggiungi per procedere alla

creazione della prima rete

Inserire un nome per la rete che verra
utilizzata su Azure, nédesempiosi utilizza
Cloudnet-vnet

Inserire la rete da utilizzare, si puo
utilizzare anche la notazione CIDEbme
nel |l 6esempi o 10. 2. (

. Selezionare la sottoscrizione Azure

Crea rete virtuale o x Indicare | Resource Group al quale
- assegnare la rete che si sta creando,
[Cloudnet-vnet T utilizzeremo il gruppo di risorse

"Spazio ndirizzi @ Cloudnet-rg creato in precedenza
10.2.0.0/16 —

Indicare la localita della rete

. Da qui andremo asuddividere la rete

precedentemente definita per utilizzarne
una sola porziame, inserire il nome della
subnet, neldesempioCloudCore

Subnet \ Inserire la subnet da utilizzare, dovra

* Nome . .
Clouscore 7 essere una sottorete della rete primaria
+ intenelo & ndirizi 6 precedentemente definitanell@sempio

| 1022024

10.2.2.0/24

10.Premere sul pulsant€rea
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Creare la seconda rete viuale

Premere di nuovo il tastoAggiungi e ripetere i precedenti passaggi per creare la seconda rete
virtuale, di seguito i passaggi illustrati con i seguenti parametri:

Bn Microsoft

Crea rete virtuale O x

* Nome

| Onpremnet-vnet /T_
* Spazio indirizzi @

| 10.1.00/16 =

10.1.0.0 - 10.1.255.255 (65536 indirizzi)

* Sottoscrizione

* Gruppo di risorse
Onpremnet-rg .

Crea nuovo

* Localita
Europa occidentale

T—
_V\
_\

Subnet

* Nome

| PremCore v
* Intervallo di indirizzi @

| 10120724 v]

10.1.2.0 - 10.1.2.255 (256 nllgizzi)
Protezione DDoS @
I:,:I Basic I:_:I Standard

Endpoint servizio @
PE=LTNEIGH Abilitato

Firewall @

PE=LTNEIGH Abilitato

/—

“ Opzioni di Automazione

« Home page > Reti virtuali
—+ crea una risorsa Reti virtuali
Directory predefinits
M Home page
o= aggiungi 58 Modifica colonne ) Aggiorna L

[E Dashboard

_ Sottoscrizioni:
*= Tuttii servizi

[ Fittra per narme.. | [T

PREFERITI

. 2 elementi
Tutte le risorse
NOME

() Gruppi di risorse

<% Cloudnet-vnet
Servizi app

B Database S0 <-» Onpremnet-vnet
& Azure Cosmos DB
Macchine virtuali

& Servizi di bilanciamento de...

= Account di arch\'ﬂaZV_

2 Reti virtuali

10

1. Inserireun nome per la seconda
rete, nell@sempioutilizzeremo
Onpremnet -vnet

2. Inserie la rete da utilizzare, come
nel |l 6esempi o 10.

Selezionare la sottoscrizionAzure

4. Indicare il Resource Group al quale
assegnare la rete che si sta creandc
utilizzeremo il gruppo di risorse
Onpremnet -rg creato in
precedenza

5. Sel ezi onarmficd dar

6. Da qui andremo a suddividere la
rete precedentemente definita per
utilizzarne una sola porzione,
inserire il nome della subnet,
nell@sempioPremCore

7. Inserirela subnet da utilizzare, dovra
essere una sottorete della rete
primaria precedentemate definita,
nell@sempiol0.1.2.0/24

8. Premere sul pulsant€rea

Per verificare la corretta creazione delle
reti cliccaresu Reti virtuali , dalla home
page del portde Azure.
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Sempre dalla home page del portale Azure cliccando su Gruppi di risorse eeu che e

apparso un ulteriore gruppo di risorse di nombletworkWatcherRG:

+ Crea una risorsa
M Home page

[E Dashboard

] Gruppi di risorse
(2 Servizi app

B} Database SQL
&7 Azure Cosmos DB

L3 Macchine virtuali

B Account di archiviazione

e Boti yirhiali

¥ Servizi di bilanciamento de...

<«

Home page > Gruppi di risorse

Gruppi di risorse

Directory predefinita

=+ Aggiungi  EE Modifica colonne

Sottascrizioni: Visual Studio Premium con MSDM

T aggioma L 4

*= Tutti i servizi
| F:':'fro pEr Nome...
PREFERITI
3 elementi
Tutte le risorse
NOME

[h'] Cloudnet-rg

[h.] MNetworkWatcherRG
[o

L) ] Onpremnet-rg

Quando si crea una rete virtualdale Resource groupviene creato automaticamente.
(https://azure.microsoft.com/enus/updates/azure network-watcher will be-enabled by-default

for-subscriptons-containing virtual networks/)

Creae una Macchina Virtuale
File Server iiCloudNet

Microsoft Azure £ Cerca risorse;

«  Home page

—T~ Crea una risorsa
# Home page

[ Dashboara

:= Tuttii servizi
PREFERITI
Tutte le risorse
() Gruppi di risorse
(% servizi app
I Database QL
&7 Azure Cosmos DB
A Macchine virtuali
& Servizid mlanuamsntoc&
B8 Account di archiviazione
< Reti virtuali

D centro sicurezza

=+ Aggiung

Sottoscrizioni: VizU!

0 elementi

NOME

> Macchine virtuali

Macchine virtuali
Directory predefinita

 Prenctazioni  E= Madifica colonne () Aggioma

TIPO

1. Dal | 6 home
Macchine virtuali

page di

¢

2. Premere suAggiungi

Si aprira un wizard per la creazione della
VM suddiviso in vari tab.

Bn Microsoft
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Assegnae le proprieta: Informazioni di base

1. Selezionare la sottoscrizione nella quale creare la virtual machine
2. Selezionare il Resource group precedentemente creatme Cloudnet-rg

3. Inserire il nome del server chsi intendecrearenell@sempioFileserverOtvm, prestae
attenzione ai vincoli sul nome

Crea macchina virtuale

Selezionare la sottoscrizione per gestire le risorse distribuite e i costi. Usare i gruppi di risorse come le carte
e gestire tutte le risorse.

- - ——
* Sottoscrizione @

* Gruppo di risorse @ Cloudnet-rg

Crea nuovo l—\_\

DETTAGLI ISTANZA

* Nome della macchina virtuale @ ‘ F|\esg|’vgm'\-y‘m‘ ﬂ

* Area @ o Il nome della macchina virtuale non pué contenere caratter 3CIIL
o Il nome della macchina virtuale deve essere univoco nel grupporarnsorse—
Opzioni di disponibilita @ corrente.
o Il valore ha una lunghezza compresa tra 1 e 15 caratteri.

4. Sel ezi onare | dareamaclnegr afi ca per | a

5. Selezionare il tipo di sistema operativo per la virtual machimeli@sempioWindows
server 2016 Datacenter

6. Premeremodifica dimensioni per selezionare le aratteristiche della virtual machine

* Area @ Europa occidentale
Opzioni di disponibilita @ La ridondanza dell'infrastruttura non & richiesta
* Immagine @ Windows Server 2016 Datacenter
Esplora tutte le immagini \
* Dimensioni @ A1 Standard v2

1 cpu virtuale, 2 GB di memoria

\

Modifica dimension

B® Microsoft 12 2 Pipeline



Selezionare le dimensioni di macchina virtuale

Esplorare le dimensioni di macchina virtuale disponibili & le funzionaiita incluse

m»X Ripristina filtri predefiniti
+7 Aggiungi filtro
Sottoscrizione: Visual Studio Premium con

Visualizzazione di 216 dimensioni di macchina Area: Europa

virtuale. MSDN occidentale
DIMEN... OFFERTA FAMIGLIA CPU ... RAM (GB) DISCHI DATI NUMERO ... ARCHIVIAZIONET...
A0 Standard Utilizzo generica 1 075 1 1x500
A0 Basic utilizzo generico 1 0,75 1
Al Standard Utilizzo generica 1 1,75 2
A1 Basic Utilizzo generico 1 175 2x300
Al_v2 Standard Utilizzo generico 1 2 2 2x500
Al0 Standard High Performance C.. 8 56 32 32x500
AN Standard High Performance C... 16 112 64 64x500
A2 Standard Utilizzo generica 2 35 4 4x500
A2 Basic Utilizzo generico Is 4 4x300
A2 v2 Standard Utilizzga ) 4 4x500

L Tsono stime espresse nella valuta locale e includono solo i costi di infrastruttura di Azure e gli eventuali sc

Selezione includono gli eventuali costi di software necessari. Visualizzare il calcolatore dei prezzi di Azure. Gli addebiti finali
visualizzazioni di analisi dei costi e fatturazione.

ACCOUNT AMMINISTRATORE

* Nome utente @

CloudAdmin

* Password @

|

* Conferma password @ o La password deve contenere tre dei cara juscolo, un
carattere maiuscole, un numero e un carattere specia -

o Le password non deveno includere parole riservate o cararerrnen supportati.
REGOLE PORTA IN INGRESSO
Q Il valore ha una lunghezza compresa tra 12 e 72 caratteri.

Selezionare le porte di rete della macchina virtuale accessibili dalla rete Internet pubblica. E possibile specificare un accesso

REGOLE PORTA IN INGRESSO
Selezionare le porte di rete della macchina virtuale accessibili dalla rete Internet pubblica. E pasail

alla rete pid limitato o granulare nella scheda Rete. e —

* Porte in ingresso pubbliche @ () Nessuno  (®) Consenti porte selezionate

* Selezionare le porte in ingresso RDP v

Queste porte saranno &
traffico in ingresso agli indirizzZ]
per traffico in ingresso in un secondd’

Basnet. Usare i controlli avanzati per limitare il
Jmalize possibile aagiomare le regole

RISPARMIO SUI COSTI

E possibile risparmiare fino al 49% usando una licenza che si possiede gia con il vantaggio Azure Hy \zioni
* 5i possiede gia una licenza di Windows? I:\ Si 'é' No
(]

/

Bn Microsoft 13

7.

8.

9.

Nel |l 6el enco
scediere A1_v2che ben
soddisfa le ns. esigenze

PremereSelezione per
confermare

Inserire il nome utente
del | dammi ni
della virtual machine,
nell@sempio
CloudAdmin

10. Definire una password

per | dutent
attenzione ai vincoli di
complessita
nell@sempio
Pa$$w0rd2019
reinseire la stessa
anche nel campo
Verifica password

11.In questa fase e

possibile definire delle
porte TCP che saranno
pubblicate in internet
(NAT) per la virtual
machine, scegére
Consenti porte
selezionate

12.Scegiere RDP, in

ambiente di produzione
e sconsigliato

13.Premere su Avanti:

Dischi

2% Pipeline



Assegnae le proprieta: Dischi

Crea macchina virtuale

Informazioni di base  Dischi Rete Gestione Avanzate Tag Rivediecrea

Le macchine virtuali Azure offrono un disco del sistema operativo e un disco temperaneo per I'archiviazione a breve termine. E
possibile collegare dischi dati aggiuntivi. Le dimensioni della macchina virtuale determinane il tipo di ag
possibile usare e il numero di dischi dati consentiti. Altre informazioni

OPZIONI DISCO

* Tipo di disco del sistema operativo @ HDD Standard hd

DISCHI DATI

E possibile aggiungere e configurare dischi dati aggiuntivi per la macsh re disermessrenmradesta

macchina virtuale include anche un disco temporaneo.

LUN NOME DIMENSION... TIPO DI DISCO MEMORIZZAZIONE...

Crea e collega un nuovo disco Cellega un disco esistente

~ AVANZATE

Crea un nuovo disco

Creare un nuovo disco per archiviare le applicazioni e dati nella macchina virtuale. | prezzi dei dischi variano in base a

* Tipo di disco @ HDD Standard -
h——-___‘_‘__—-—-__q

* Nome Fileserver01-vm_DataDisk_0 ]

* Dimensioni (GiB) @ 1023

* Tipo di origine @ Nessuno (disco vuota) ™

PRESTAZIONI STIMATE @
Limite per operazioni di I/ al secondo 500

Limite per velocita effettiva (MB/s) 60

.

DISCHI DATI

E possibile aggiungere e configurare dischi dati aggiuntivi per la macchi gare dischi esistentl. Questa

macchina virtuale include anche un disco temporaneo.

LUN NOME D\MENSION.H—IWM'\ MEMORIZZAZIONE...

0 Fileserver01-vm_DataDisk_0 1023

Crea e collega un nuovo disco Collega un disco esistente

~  AVANZATE -

‘ Indietro H Avanti: Rete > |

HDD Stand... Lettura/scrittura ~ | [ #°

Bn Microsoft 14

E possibile selezionare
la tipologiadi disco per
il sistema operativo,
scegliereHDD
standard

Visto chesewe creare
un nuovo disco
premere suCrea e
collega un nuovo
disco

Nella schermata che si
presenta e posibile
scegliere la tipologia di
disco addizionale che si
puo assegnare ad
Virtual machine,
seleziorare HDD
Standard lasgare le
altre opzioni di default

Premere OK per
terminare la creazione
del |l 6hard d

Prestare attenzioni, di
default idischi vengono
creati di sola lettura,
modi ficare
selezionando
Lettura/scrittura

PremereAvanti: Rete
per proseguire nella
creazione della virtual
machine

2% Pipeline



Assegnae le proprieta: Rete

Nella schermata di configurazione
della rete si puo scegliere a quale
rete e subnet collegare la Virtual
machine,nell@sempionon serve
modificare nulla, controllare che i
dati presenti siano corretti.

1. Premere suAvanti: Gestione

Assegnae delle proprieta: Gestione

Nella schermata dconfigurazione Gestione
si possono configurare delle opzioni per il
supporto, monitoraggo, automazione e
backup della VirtuaMachine, lasm@are

| i mpostazione per il |supporto su basic e
disattivare ogni altraopzione come da figura
seguente.

1. PrenmeresuRivedie crea
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