Disaster recovery
di un file server in
Microsoft Azure

Replicare le macchine virtuali per esigenze di
continuita aziendale e ripristino di emergenza
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Introduzione

E possibile replicare le macchine virtuali in un'altra area di Azure per
esigenze di continuita aziendale e ripristino di emergenza.

La macchina virtuale verra replicata con le impostazioni specificate nell'area selezionata in modo
tale da ripristinare le applicazioni in caso di interruzioni nell'area di origine. E possibile inoltre

condurre esercitazioni periodiche sul ripristino di emergenza per assicurarsi di soddisfare le
esigenze di conformita.

Architettura di riferimento

Windows Azure Virtual Networks
Hybrid Cloud Network Fabric
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Configurare I'ambiente

Accedere ad Azure

Per accedere al portale Azure € necessario possedere una sottoscrizione Azure. In caso

contrario e necessario crearne una accedendo alla pagina web https://azure.microsoft.com/it-

it/free/

1. Collegarsi alla pagina web https://portal.azure.com

Microsoft Azure

BE Microsoft

Accedi

Passare a Microsoft Azure

Posta elettronica, telefono o Skype

Se non si ha un account, fare clic qui per crearne uno.

Problemi di accesso all'account?

2. Inserire le credenziali (username e Password) associate alla nostra sottoscrizione.
3. Una volta verificate, avremo accesso al portale Azure.

Microsoft Azure

+ Crea una risorsa
M Home page
E Dashboard
‘= Tutti i servizi
PREFERITI
Tutte le risorse
[i’] Gruppi di risorse

1::';‘ Servizi app

Servizi di Azure Vvisualizza tutte (+100) >

= S
i S
Macchine Account di Servizi app
virtuali archiviazione

& <&

Azure Cosmos Servizi App per le
DB Kubernetes funzioni

Sfruttare al meglio Azure

Database SQL

Azure
Databricks

P

Database di
Azure peri

@

Cognitive
Services
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Contigurazione Ripristino di
Emergenza con ASR della VM
FileServerQT-vm

Verifica stato della macchina virtuale

E importante verificare che lo stato della macchina su cui si intende operare sia 'In esecuzione' e
che lo stato di provisioning sia 'Riuscito:

Microsoft Azure

Crea una risorsa
4 Home page
I=| Dashboard

Tutti | senvizi
% PREFERITI
% Gruppi di nsorse
£8 Tutte le risorse

¥ Recenti

&8 Servizi app

B Macchine virtuali (dassico)

B Macchine virtuali

% Database SOL

& Servizi doud (dassico)
W Centro sicurezza

? Sottoscrizmoni

Home page > Macchine virtuali

Macchine virtuali

o+ aggiungi (O Prenotazioni S Madifica colanne () 4

Sottoscrizioni: Tutte |2 2 sottoscrizioni selezionate - La sottoscri
Filtra per nome.. Tutte le sottoscrizion
1 elementi
NOME

Fileserver01-vm

FileserverO1-vm

& Informazioni generali

B Log atiivita

- - -
iy Controllo di accesso (IAM)

& 79

¥ Diagnostica e risoluzione de...

Impostazioni

2 Rete

- - o . ral
« & Connetti Q! Rizwia W Arresta 94

Gruppo di risorse (cambia] : Cloudnet-rg

Stato : In esecuzione
Localita : Europa ocadentale
Sottoscrizione (cambia)

ID sottoscrizione : D074Tbca-46fa-4c35-ab8c-be]

Tag (cambia) : Fare clic qui per aggiungere i tag

Bn Microsoft

1. Dalla home page del

portale Azure scegliere
Macchine virtuali

2. Cliccare sulla virtual

machine da controllare, nel
nostro esempio
Fileserver01-vm

Controllaresotto informazioni
generali che lo stato sia In
esecuzione
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Creazione dell'operazione ASR

K

Fileserver01-vm

Macchina virtale

o] riprishnd

Operazioni

& Ripristino di emergenza

ia @ Riawwia W Arf
G mbia : Cloudnet-rg
Stato : In esecuzione

Localita : Europa occidentale
Sottoscrizione (cambia)

ID sottoscrizione : 00747bca-46fa-4c3

Tag (cambia) : Fare clic qui per aggiy

1om m 12

Mostra dati per:

&

Informazioni di base

* Area di destinazione @

Impostazioni avanzate  Verifica e awvio della replica

Benvenuto in Azure Site Recovery

3 possibile replicare le macchine virtuali in un'altra area di Azure per esigenze di
continuita aziendale e ripristino di emergenza. E possibile condurre esercitazioni
periodiche sul ripristino di emergenza per assicurarsi di soddisfare le esigenze di
conformita. La macchina virtuale verra replicata con le impostazioni specificate nell'area
selezionata in modo tale da ripristinare le applicazioni in caso di interruzioni nell'area di
ornigine, Altre informazioni su Azure Site Recovery.

Europa settentrionale = e

® Area di origine (Europa occif
® Area di destinazione sele
¥ Aree di destinazione dj

(Europa settentrionale)

Verifica e avvio della replica | ndietro

Avanti : Impostazioni avanzate

Bn Microsoft

1. Rimanendo sulla schermata
precedente, nella barra di ricerca
digitareripristino.

2. Poi cliccare sulla voce Ripristino di
emergenza

3. A questo punto dovremo scegliere
I'area geografica, differente da
quella in uso per la macchina
virtuale, scegliere Europa
settentrionale

4. Lasciare tutte le altre impostazioni di
default e premere su Verifica e
avvia replica

Nella schermata seguente premere su
Avvia replica

Di seguito tabella riepilogativa delle
impostazioni configurate, ovwiamente i
nomi delle nuove risorse che verranno
creati dal processo saranno differenti
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Assegnazione proprieta

Basic Settings

‘ Area di Destinazione ‘ Europa settentrionale

Advanced Settings - Impostazioni di destinazione

Source Target
Sottoscrizione - -
Gruppo di risorse ... Cloudnet-rg (nuovo) Cloudnet-rg-asr
Set di disponibilita Non applicabile idem
Rete virtuale Cloudnet-vnet (nuovo) Cloudnet-vnet-asr

Impostazioni di Archiviazione

Account di archiviazione (nuovo) zuokwesiterecovasrcache [Standard_LRS]
Disco Gestito di Origine Disco Gestito di Replica Tipo di Disco Gestito
[Standard HDD] (nuovo) Standard HDD
FileServerO1-vm_DataDisk_0 FileServer01-vm_DataDisk...

[Standard HDD] (nuovo) Standard HDD
FileServer01-vm_QOsDisk_1_4fdb6ee... FileServer01-vm_OsDisk_1_...

Impostazioni della Replica

Sottoscrizione dell'insieme di credenziali

Insieme di credenziali dei servizi di ripristino

(nuovo) Site-recovery-vault-
northeurope

Gruppo di risorse dell'insieme di credenziali

(nuovo) Site-recovery-vault-rg

Criterio di replica

(nuovo) 24-hour-retention-policy

Impostazioni estensione

Aggiorna impostazioni Consenti ad ASR di gestire

Account di Automazione Site-reco-6sp-asr-automationaccount (sola lettura)

L'operazione puo richiedere alcuni minuti (10-15") per completare il processo di

configurazione.

Bn Microsoft 8
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Verificare lo stato di
Sincronizzazione/Replica della
VM FileServerO1-vm

Microsaft Azure D mssemni dh eredermali der sena

Servizi di Azure Visualzza tutte [+100

: — ﬁ @ 4 SERIT

Servizi app Databace 501 Natahase o R RETRLACE

Crea una rsorsa
# Home page

18| Dashboard

Tuti | servizi

W PREFERITI .
sfruttare al meglio Azure

W Gruppi di risorse

1. Dalla home page del portale Azure digitarenel menu di ricerca Insiemi di
credenziali dei servizi di ripristino

2. Quando appare il risultato della ricerca, come da immagine, cliccare

In_S|em| di credenziali dei servizi di ripristino 3 Compaﬂré |Ie|enco de| \/au't ASR II’] uso,
o+ Aogongi 22 Moditca colomme ) Aggioms | cliccare su Site-recovery-vault-northeurope

icne non & visualizzata? Ap

Fiitra per nome.. sttoscrizion

1 elementi

NOME -

&% Site-recovery-vault-northeurope

S.i?e_-lefc_wt?r)i-.\faull-n.orlheulope - Elementi replicati 4 A| termlne de| |a
% ) aggioms o Replics  EE Colonne Y Filtro rephca troveremo
I'indicazione:

& Panoramics Cra uitimo aggiomamento: 15472019, 114316

W Logatmica caricamentn dei dati dal servizio & state campletate,

o5 Comete o o Modalita della replica
& T [P e

X Cogresin s e p— Integro e Stato

Freserverdom @ g Frotezane protezione
8 s Protezione

BN Seript di automazione

Introcuzione
& Backup

@ Site Recovery
Elementi protetti

@ Elementi di backup o

A Elementi replicati
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Visualizzare l'infrastruttura di
Site Recovery

Micrasalft Azure 0 nsiemi di ensdensisl] del sarvis

e Servizi di Azure Viswlizza e [+

# Home page — m— @
W

B8] Dashboard
Macchine Account d Servizi app Database 501 [iatahase d
Tusthi i senvizi virtua archiviazione

W PREFERITI i
sfruttare al meglio Azure

¥ Gruppi di risorse

1. Dalla home page del portale Azure digitare nel menu di ricerca Insiemi di
credenziali dei servizi di ripristino

2. Quando appare il risultato della ricerca, come da immagine, cliccare

Home page > Insiemi di credenziali dei servizi di ripristino > Site-recovery-vault-northeurope

NOME B Logattivita Panoramica  Backup

northeurope

LS = ARAY
& ontrollo di accesso (JAM) s
o s (1AM Novita

‘ Tag Il backup su scala aziendalg 4 Se'ezlonare

X Diagnostica e risoluzione de...

& site -recovery-vault-northeurope

Impostazioni . . .
E ora disponibile la protez] R
Proprieta ecove ry
Ripristine di emergenza per
& EBlocchi

Il ripristino istantaneo delle|

A Script di automazione

Intreduzione
@ Backup
i Site Recovery

Elementi protetti Backup

A Elementi di backup Introduzione

Dashboard di Backup
@ Elementi replicati
Elementi di backup

Gestione Criteri di backup

Criteri di backup Altre informazioni 2

. 2! Infrastruttura di backup

=! |nfrastruttura di Site Recovery

Piani di ripristing (Site Reco...

Bn Microsoft 10

Insiemi di credenziali ... « * X =% Site-recovery-vault-northeurope Y .
Fipalina 5. msizme o credsnziali dai senvizi di ripristing 3 Companra | e|enco del
+ Aggiungi e Al Cerca (CTRL+/ “« + Backy, + Replica . .
= ' ! — vault ASR in uso, cliccare
Filtra per nome.. & Panoramica @ o

su Site-recovery-vault-

Proteggere ¢ macshine v Infrastruttura di Site
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Infrastruttura di Site Recovery Nel nostro esempio e stata eseguita la replica di una
R — « macchina virtuale quindi la sezione che ci interessa e Per le
macchine virtuali di Azure, ma visto che ASR puo essere
: applicato a carichi di lavoro fisici o siti Hyper-V da qui si ha la
Per le macchine virtuali di Azure
Mapping direte possibilita di controllare I'infrastruttura per tutti i servizi

Criteri di replica

2 Panoramica

&) Impostazioni aggiomamenta ...
Per VMware e computer fisici
& Configuration Servers
Criteri di replica
Per System Center VMM
= Server VMM
» Mapping di rete
Criteri di replica
Per siti Hyper-V
Siti Hyper-V

&8 Host Hyper-V

Criteri di replica

Eseguire un failover di test della
VM FileServerO1-vm

Microsoft Azure £ msemi ch credenzali det serazi

Servizi di Azure Visualzza tuste [+100

Crea una risorea

# Home page p— - .
o & 4

¥ Dashboard
Macchine Azcount 4 Servizi apg Database 501 [arahasg o PR oA
Tutti i servizi virtua archiviazione 4

W PREFERIT) .
Sfruttare al meglio Azure

W Gruppi i risorse

1. Dalla home page del portale Azure digitarenel menu di ricerca Insiemi di
credenziali dei servizi di ripristino

2. Quando appare il risultato della ricerca, come da immagine, cliccare

!ns_ie!ni di credenziali dei servizi di ripristino 3 Compariré |/e|enco de| VaU|t ASR iﬂ Uso
+ Aggiungi  EE Modifica colenne 0 Aggioma L C|ICCare SU Site_recovery_vau It_
Sottoscrizioni: :LT_::_:E___E_g_:_?!t_?_}_:li_:__C_I]_?_ej;;j?-w -icne non & visualizzata? Ap| northeu rope
Fittra per nome.. bttoscrizioni
1 elementi

NOME -~

= Site-recovery-vault-northeurope
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naiali dei senvi di ipristino

«

@& Panoramica

B Logatiivita

.-..‘. Controllo di accesso (LAM)

# Tag

X Diagnestica = risoluzions dei pr..
Impaostazioni

Proprieta

8 EBlocchi

Site-recovery-vault-northeurope - Elementi replicati

ZE Colomne 'Y Filtro

9] Aggiorna + Replica

Ora ultimo aggiornamento: 15/4/2019, 12:11:15
o Il caricamento def dati dal servizio é stato completato.

JLO Filtra elementi.
NOME INTEGRITA DELLA REPLL.. STATO

Fileserverd1-vm

,

\

N\
PERCORSO ATTIVO

\
L
N,

L

4. Dal menu di
sinistra scegliere
Elementi di
backup

5. Nella parte

centrale
D Integre Protedt pogiung al dashboard 5 RN
Failover Comparlra
Failover di test |’e|eﬂCO del

= Script di automazione
Introduzione

i Backup

i Site Recovery
Elementi protetti

3 Elementi di backup
9 Elementi replicati
Gestione

E Criteri di backup

2! Infrastruttura di backup

220 Jefracenisries oli Qite O

nostri server
virtuali sottoposti
a ASR, cliccare
sui puntini posti
a destra del
FileserverQ1-vm

Disabilita replica

6. Dal menu

Home page » Site-recovery-vault-northeurope -
Failover di test O X
Fileserver01-vm
Direzione del failover

L]

Punto di ripristine
Scegliere un punto di ripristing @

Latest processed {low RTO) {1 out of 1 disk...~

* Rete virtuale di Azure @

cloudnet-vnet-asr ~

E consigliabile che per un @A
failover di test venga usata

una rete diversa da quella d
produzione [come specificato

nelle impostazioni Calcolo &

rete della macchina virtuale).

Altre informazioni.

i)

A Ased gl Tailoreer o test o T
L'copesrazigne ¢ o T
1 80

contestuale che
si apre scegliere
Failover di test

7. Nel campo Rete Virtuale di Azure selezionare
cloudnet-vnet-asr

8. Cliccare su OK

Ci verra mostrato un messaggio di awiso:

E consigliabile che per un failover di test venga usata una rete diversa da
quella di produzione (come specificato nelle impostazioni Calcolo e rete
della macchina virtuale). Altre informazioni.

(https://docs.microsoft.com/en-us/azure/site-recovery/site-recovery-faq)

Nel nostro esempio e possibile ignorare tale messaggio.

Durante il processo di
failover di test, premendo
sull'icona campanella, verra
visualizzato un messaggio
di stato, facendo clic sul
collegamento Awvio del
failover di test di.... Verra
visualizzato il dettaglio

Bn Microsoft

delle operazioni eseguite.
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Home '.Jac_-:e b ‘a;\c\:'er ditest > Dettagli ambiente U Nna VOlta com pletato
= faloverditet il failover di test
T Esporta processo o Dettagli ambiente automathO, come d a
awviso della
Il failover di test per la macchina virtuale & stato completato. Per eliminare le macchine virtuali create durante il failover di test, usare
o I'epzicne “Pulisci failover ditest” nella macchina virtuale. SC h erm ata d e I | ’e | enco
Propriets processi, sara
Insieme di credenziali Site-recovery-vault-northeurope necessarlo procedere
Elemento protetto fileserverD! -vm a | |a pU | |Z|a .
1D processo 27db17cc-ccab-4425-a5f6-7calbd4ac0de-2019-04-15T10:18:38.9586Z-Ibz Activityld: 0342e4c4-39d5-4...
Origine ‘West Europe
Destinazione North Europe
Processo
NOME STATO ORA DI INIZIO DURATA
Verifica preliminare per il test failover @ Operazione riuscita  15/4/2019, 121846 00:00:00
Creazione macchina virtuale di test @ Operazione riuscita  15/4/2019, 121846 00:01:32
Preparazicne della macchina virtuale © Operazione riuscita  15/4/2019, 12:20:19 00:01:34
Awvio della macchina virtuale © Operazione riuscita  15/4/2019, 12:21:53 00:00:00

Home page > Macchine virtuali Ne”lelenco de”e VM

Macchine virtuali

sara visualizzata
=+ Aggiungi @ Prenotazioni  EE Modifica colonne T Aggioma @ fssegratag P Awvia Q' Riawia B Amesta @ E anche |a VM dl

Settescrizioni: Azure Pass

recovery

Tutti i gruppi di risorse v | Tutti i tipi ~ Tutte le localits
3 elementi
NOME TPo STATO GRUPPO DI RISORSE
u FileServer01-vm Macchina virtuale In esecuzione coudnet-rg
u FileServerQ1-vm-test Macchina virtuale In esecuzione cloudnet-rg-asr
u F5-OnPrem-vm Macchina virtuale Arrestato (deallocato) onpremnet-rg
Home page ) Site-recovery-vauh-nartheurope - Bementi replicati N
ﬁ Site-recovery-vault-northeurope - Elementi replicati R Ito rn a re a | |a
i it e s i
¢ Ui e o T schermata da
PR . G ultima aggiomamenta; 1542019, 122750 d ove é stato fa‘t‘to

B logasthitd . - e &
caricamento dei dati dal servizio & ststo completsto.

ol Cortrollo i accessa IAM)

partire il processo

# g O Fitg clements . . .
X g chcione i . - R - —— di failover di test e
B o = MEmESSASNENS] eaiad 7 selezionare Pulisci

PR . failvover di test.

B Script di sutomazone Puiszi f

introcuzions
@ Baclup
& Site Recovery

Elemanti probett:

W Dementi di backup Disabilita replica

W Sementi repicat

=. Microsoft 13 -.-;.’JPipeline



Pulizia del failover di test

F 1-wm

Note

Home page > Site-recovery-vault-northeurope -

o X

Operazione andata a buon fine

Il test & stato completato. Eliminare le
macchine virtuali del failover di test.

Azure ci chiedera di inserire delle note e impostare un flag
ad indicare la positiva conclusione del test, premere su OK

Home page » Macchine virtuali

Macchine virtuali

[.] FileServer01-vm
L rileServer0l-vm-test

L3 rs-onPrem-vm

4 aggiungi @ Prenotazioni S8 Modifica colonne ) Aggioma L > Q
Sottoscrizioni: Azure Pass
Tutti i gruppi di risarse ~ Tutti i tipi v
3 elementi
NOME TIFO STATO

Macchina virtuale In esecuzione

Macchina virtuale In esecuzione

Macchina virtuale Arrestato (deallocato)

Tutte le localita

GRUFPO DI RISORSE

cloudnet-rg
cloudnet-rg-asr

onpremnet-rg

recovery

Nell'elenco delle VM sara visualizzata anche la VM di

Disabilitare la Replica della VM
leServer01-vm

=% Macchina virtuale

== Dischi

2} Dimensioni
0 Sicurezza

= Estensioni

[} Recapito continue (anteprima)

Set di disponibilita
& Configurazione

Identita {anteprima)

Proprieta

Blocchi

Script di automazione

Operazioni
T

Arresto automatico

Backup

L)

Ripristino di emergenza

Home page » Macchine virtuali » FileServer01-vm - Ripristino di emergenza

"7 FileServer01-vm - Ripristino di emergenza

¥ Impostazioni &8 Failover

Informazioni di base

Insieme di credenziali di Recovery Services
site-recovery-vault-northeurope
Criteri di replica
24-hour-retention-policy

Sistemna operativa

Windows

Dischi protetti

2

Dimensioni di destinazione
Standard_A1_v2

Replica

Integrita

Integrita della replica /] Healthy
Stato Protected
RPO

Punti di ripristino piu recenti

£ Failoverditest V'

D Modificare il
Percorso attivo & Commi
‘West Europe
Percorso di destinazione 3 Ri| ]

MNorth Europe

Gruppo di risorse di destinaziont & Risincronizza
cloudnet-rg-asr

Account di archiviazione di desti o Dettagli errore
Rete di destinazione I Disabilita replica
cloudnet-vnet-asr

Eventi

47 secondi [Come in 10/10... 0

Selezionare Non desidero inviare commenti e poi fare clic su OK

Bn Microsoft
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Disabilita replica O x

FileServerd1-vm

L'elemento replicato verra rimosso da Azure Site Recovery. Mon verra eseguita la pulizia della configurazione della replica 4
nell'origine. La fatturazione di Site Recovery per la macchina virtuale verra interrotta. Fare clic per altre informazioni.

Selezionare | motivi della disabilitazione della protezione per questa macchina virtuale. | commenti degli utenti sono importanti per migliorare il
prodotto e soddisfare |e esigenze.

l:' Non desidero inviare commenti.
l:‘ La migrazione dell'applicazione & stata completata.
l:' Si sono verificati problemi con Azure Site Recovery.

l:‘ Sto eseguendo un modello di verifica (PoC) o una prova con Azure Site Recovery.

l:' Altri motivi

' -

Non desidero inviare commenti.

=. Microsoft 15 2 Pipeline
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