Setup di una
iNnfrastruttura

remote desktop

Creare e configurare i servizi necessari per servizi di
remote desktop con Microsoft Azure
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Introduzione

In questa architettura vedremo il processo di creazione e configurazione
dei servizi necessari tramite |'utilizzo di Microsoft Azure.

La configurazione RDS proposta puo essere ulteriormente ampliata adottando file server per
I'hosting dei profili utenti al fine di garantire la persistenza delle configurazioni.

NOTA: Il processo di creazione e configurazione dei ruoli quali Remote Desktop Service
Host, License Server e Domain Controller non saranno affrontati in questa guida.

[."] Load Balancer
Resource Group
(%)
Resource Group Availability set
w unt ua unt una
RDS License Server Domain Controller RDs 01 RDS 02 RDS 03

e

Virtual Network

Architettura di riferimento

Questa architettura puo essere integrata, con qualche modifica, con lo scenario sequente. Per
ulteriori informazioni consultare la guida Setup Architettura e File Server.

Windows Azure Virtual Networks
Hybrid Cloud Network Fabric

OnPremNet CloudNet

On Premises Private Cloud Windows Azure
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nchCache

IP Address Space: 10.1.0.0/16 IP Address Space: 10.2.0.0/16
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Configurare I'ambiente

Accedere ad Azure

Per accedere al portale Azure € necessario possedere una sottoscrizione Azure. In caso
contrario e necessario crearne una accedendo alla pagina web https://azure.microsoft.com/it-

it/free/

1. Collegarsi alla pagina web https://portal.azure.com

Microsoft Azure

B® Microsoft

Accedi

Passare a Microsoft Azure

Posta elettronica, telefono o Skype

Se non si ha un account, fare clic qui per crearne uno.

Problemi di accesso all'account?

2. Inserire le credenziali (username e Password) associate alla nostra sottoscrizione.

3. Una volta verificate, avremo accesso al portale Azure.

Microsoft Azure

Servizi di Azure Visualizza tutte (+100) >

+ Crea una risorsa

M Home page g E t@ @

[E pashboard
Macchine Account di Servizi app Database SQL Database di

1= Tutti i servizi virtuali archiviazione Azure peri

PREFERITI
mim
| 3 & B & e &
Tutte le risorse +

o~ o Azure Cosmos Servizi App per le Azure Cognitive
(@) Gruppi di risorse DB Kubernetes funzioni Databricks Services

i:iﬁ' Servizi app i
Sfruttare al meglio Azure
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Aggiungere i gruppi di risorse

La prima operazione che andremo ad esequire riguarda la creazione di un gruppo di risorse
che conterra il nostro File server Azure e tutte le relative risorse Azure associate. Durante la
creazione del gruppo di risorse andremo a definire anche l'ubicazione della regione dove sara

creato il nostro server.

Nota: Ulteriori informazioni sulle risorse Azure sono disponibili sul portale

https://docs.microsoft.com/it-it/azure e https://docs.microsoft.com/it-it/learn/

Microsoft Azure 2

«

+ Crea una risorsa
A Home page
E Dashboard
*= Tuttii servizi

PREFERITI

Tutte le risorse
[I’] Gruppi di risorse
1:@ Servizi app
[ Database SQL
& Azure Cosmos DB
@ Macchine virtuali
@ Servizi di bilanciamento de...
3 Account di archiviazione

<+ Reti virtuali

Servizi di Azure isuslizza tte (-100) >

B E @

Macchine Account di Servizi app
virtuali archiviazione
Sfruttare al meglio Azure
A
o
Impara a usare Azure con i corsi Monit;
online gratuiti di Microsoft l'in
Microsoft Learn & Monitor

Risorse recenti Visualizzare tutte le risorse

NOME TI

+ Crea una risorsa
A Home page
E Dashboard
*= Tutti i servizi
PREFERITI
Tutte le risorse
)] Gruppi di risorse
1::\" Servizi app
Bl Database SQL
&7 Azure Cosmos DB
l;l Macchine virtuali
@ Servizi di bilanciamento de...

55 Account di archiviazione

«

Home page > Gruppi di risorse

Gruppi di risorse
Directory predefinita

+ Aggiungi | EZ Madifica colonne

Sottoscrizioni: Visual Studio Premium |

| lfffm:r per nome...

0 elementi

D NOME

Bn Microsoft

1. Fare clic su Gruppi di risorse

2. Fare clic su + Aggiungi
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Configurazione proprieta

Andare a compilare le varie proprieta del gruppo di risorse con le informazioni indicate nelle
seguenti immagini:

1. Verificare che nel campo
Sottoscrizione sia selezionata la

Informazioni di base  Tag  Rivedie crea relatlva SOttOSCHZlOﬂe Azure.
B ——————— —-—"\

Gruppe di risorse - Contenitore in cui risiedono le risorse correlate | ne di
Azure. |l gruppo di risorse pud includere tutte le risorse per la soluzione o solo le risorse che
si desidera gestire come gruppo. L'utente pu¢ Idalita di allocazione delle

Crea un gruppo di risorse

risorse ai gruppi di risorse in base alle esigenz zione. Altre informazioni & 2. Ne| campo Gruppo dl risorse
S s /— inserire il nome da assegnare al
) |~ gruppo di risorse: CloudNet-RG
* Gruppo di risorse @
udvetrg Y
ETTAGLI RisoRSA 3. Selezionare la Regione Azure dove
e ” > saranno mantenute le risorse che

andremo a creare: Europa
Occidentale.

Crea un gruppo di risorse

4. Cliccare sul pulsante Rivedi e crea.

Informazioni di base  Tag Rivedi e crea
RIEPILOGO 5. Verificare le informazioni che sono
INFORMAZIONI DI BASE state inserite e avviare il processo di
creazione del gruppo di risorse

facendo clic sul pulsante Crea.

Sottoscrizione
Gruppo di risorse CloudNet-rg

Area Europa occidentale

Indietro: Tag
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Creazione del primo gruppo di risorse

Dopo pochi istanti il gruppo di risorse sara creato. Azure visualizzera una notifica di
completamento in corrispondenza dell’icona a forma di campanella nella parte superiore del
pannello di gestione di Azure:

Risultato
>, [ s ? S 1. Facendo clic sullicona a forma di
Notifiche \ X campanella  potremo  visualizzare

I'elenco delle notifiche generate da
Azure. Fra queste troveremo anche
quella relativa alla creazione del
gruppo di risorse CloudNet-RG.

lanora tutto -

0 Il gruppo di risorse & stato creato

La creazione del gruppo di risorse 'Cloua
- & i

Vai al gruppo di risorse ** Aggiungi al dashboard 2

a few seconds ago

Cliccare sul pulsante Vai al gruppo di
risorse. Azure aprira la sezione del
portale contenente tutti gli oggetti di
tipo “gruppo di risorse” che abbiamo
creato. Nel nostro caso dovremo
trovare solo il gruppo di risorse
CloudNet-RG.

Home page > Gruppi dirisorse > Cloudnet-rg 3 verl-ﬁchlamo Che || gruppo d|
) Cloudnetg risorse CloudNet-RG ¢ stato
| O Cerca (CTRL=/) | « + Aggiungi = Modifica colonne T Eliming CreatO

. - Sottoscrizione (cambia) :
) Panoramica { )

ID sottoscrizione : £3991043-60e6-497e2-814
ﬁ| Log attivita
. Tag (cambia) : Fare clic qui per aggiungerd
= Controllo di accesso (IAM)
& Tag
Eventi | Fitira per name.. | | Tutii tipi
Impostazioni 0 elementi El Mostra tipi nascosti @

D NOME

42 Awvio rapido

(' Costi delle risorse
Ex Distribuzioni

= Criteri

= Proprietd

a Blocchi
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Creazione del secondo gruppo risorse

Seguendo lo stesso metodo creare il gruppo risorse LoadBalancer-rg

Risultato

Se dalla dashboard apriamo gruppi risorse ecco l'elenco relativo

Dashboard * Gruppi di risorse

Gruppi di risorse

Directory predefinita

&= fggiungi  EE Modifica colonne

Sottoscrizioni: Azure Pass - Sponsorship

C) Agglorna

Filtra per nome... | | lutte le localita

3 elementi

[ ] wome
[i'] CloudNet-rg
[i'] LoadBalancer-rg

Bn Microsoft
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Creazione Reti Virtuali

A questo punto procediamo alla creazione di una rete virtuale che verra utilizzata dal nostro file

server Azure.

Microsoft Azure

+ Crea una risorsa
M Home page
[E Dashboard

1= Tuttii servizi

Home page > Reti virtuali

Reti virtuali
Directory predefinita

+Aggiungi EZ Modifica colonne &) Aggiorna ‘ L ] Assegna tag

F( tra per nome...

Dall’'home page selezionare
Reti Virtuali

E poi premere il tasto
Aggiungi

PREFERITI

- 0 elementi

[ ] NomE

iii Tutte le risorse

() Gruppi di risorse
'3.‘ Servizi app
Database SQL

&7 Azure Cosmos DB

@ Macchine virtuali
@ Servizi di bilanciamento ...
E Account di archiviazi;

<+ Reti virtuali

-

GRUPPO DI RI...

Non ci sono elementi reti virtuali da visualizza

Consente creare una rete virtuale per connettere in medo sicuro le risorse di Azure ['una

Inserire un nome per la rete

ocaumh che verra utilizzata su Azure,

nel nostro esempio
utilizzeremo Cloudnet-vnet

4. Inserire la rete da utilizzare, si
puo utilizzare anche la
notazione CIDR come
nell'esempio 10.2.0.0/16

Crea rete virtuale

* Nome

‘ Cloudnet-vnet

* Spazio indirizzi @

O x
A
‘ 10.2.0.0/16

10.2.0.0 - 10.2.255.255 (55536 indirizzi)
* Sottoscrizione

* Gruppo di risorse ﬂ
‘ CloudNet-rg v

Crea nuovo

* Localita

‘ Europa occidentale ~ |

Subnet
* Nome
| CloudRDS : V]
* Intervallo di indirizzi @
‘ 102.3.0/24] v
10.2.3.0 - 10.2.3.255 (. irizzi)
Protezione DDoS @
@ Basic O Standard
Endpoint servizic @
Disabilitato
Firewall @

L=lolEIG Abilitato

Opzioni di Automazione

Bn Microsoft

Selezionare la sottoscrizione Azure

Indicare il Resource Group al quale
assegnare la rete che si sta creando, Nel
nostro esempio utilizzeremo
CloudNet-rg

Indicare la localita della rete

Da qui andremo a suddividere la rete
precedentemente definita per utilizzarne
una sola porzione, inserire il nome della
subnet, nel nostro esempio CloudRDS

Inserire la subnet da utilizzare, dovra
essere una sottorete della rete primaria
precedentemente definita, nel nostro
esempio 10.2.3.0/24

10. Cliccare sul pulsante Crea

Lasciamo le altre opzioni di protezione di
default come da immagine.
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A questo punto il risultato sara:

Microsoft Azure 2

(] Gruppi di risorse

(3‘ Servizi app -2 Cloudnet-vnet
Database SQL

&7 Azure Cosmos DB

g Macchine virtuali

{b Servizi di bilanciamento de...

E Account di archiviazione

<+ Reti virtuali

&« Home page > Reti virtuali
+ Crea una risorsa Reti virtuali
Directory predefinita
& Home page
+Aggiung'\ £Z Modifica colonne | U Aggiorna | | . Assegn
[ Dashboard
_ Sottoscrizioni: Visual Studio Premium con MSDN
+= Tutti i servizi
‘ Filtra per nome... | ‘ Tutti i gruppi d|
PREFERITI
. 1 elementi
Tutte le risorse
[ wome

Se controlliamo sotto Gruppi di risorse troveremo anche un Gruppo di risorse di nome
NetworkWatcherRG, quando si crea una rete virtuale tale Gruppo di risorse viene creato

automaticamente. ( https://azure.microsoft.com/en-us/updates/azure-network-watcher-

will-be-enabled-by-default-for-subscriptions-containing-virtual-networks/ )

Bn Microsoft
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Creare le Macchine Virtuali

nella CloudNet

Microsoft Azure P Cerca risorse,

« Home page > Macchine virtuali
+ Crea una risorsa Macchine virtuali
Directory predefinita
A& Home page
+ Aggiung O Prenotazioni 22 Modifica colonne O Aggiorna L ]

[E Dashboard -
Sottoscrizioni: Vis

+= Tutti i servizi

|== ltra per nome.. Gruppi di risorse o
PREFERITI F
0 elementi —_—
Tutte le risorse
NOME TIPO

() Gruppi di risorse
S Servizi app

B Database SQL
&7 Azure Cosmos DB
‘_] Macchine virtuali

3’ Servizi d bulanclamentoN

[ Account di archiviazione

—_—
¢+ Reti virtuali

0 Centro sicurezza

Si-aprira un wizard per la creazione della VM suddiviso in vari tab.

Dall'home page di Azure
cliccare su Macchine
virtuali

Cliccare su Aggiungi

Assegnazione delle proprieta: Informazioni di base

Crea macchina virtuale

Informazioni di base  Dischi Rete Gestione  Avanzate Tag Rivedie crea

Consente di creare una macchina virtuale che esegue Linuk o Windows. Selezionare unimmagine dal Marketplace oppure usare
un'immagine personalizzata.
Compilare la scheda Informazioni di base, quindi la scheda Rivedi e crea per effettuare il provisioning di una macchina virtuale
one completa.

Marketplace

con i parametri predefiniti oppure esaminare agni scheda per una personal
Si preferiscono le macchime virtuali classiche? Crea una macchina virtuale

DETTAGLI DEL PROGETTO

Selerionare la sottoscrizione per gestire le risorse distribuite e i costi. Usare i gruppi di risorss arganizzars e
gestire tutts 2 risorss.

* Sottoscrizione @ w

* Gruppo di risorse @ Cloudhet-rg —— hd

Crea nuove

DETTAGLI ISTANZA

* Nome della macching virtuale @ | CloudDCO1 vrr{

—_—
Ared @ o Il nome della macchina virtuale non pud contenere caratten speciali o non ASCIL
o Il nome della macchina virtuale deve essere univoca nel gruppo di risorse
Opzioni di disponibilita g cormants
@ 1l valoere ha una lunghezza compresa tra 1. 64 caratteri,

Bn Microsoft 12

Selezionare la
sottoscrizione nella quale
creare la virtual machine

Selezionare il Resource
group precedentemente
creato, nel nostro
esempio Cloudnet-rg

Inserire il nome del server
che vogliamo creare nel
nostro esempio
CloudDCO01-vm, prestare
attenzione ai vincoli sul
nome
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* Area @ Europa occidentale

Opzioni di disponibilita @ La ridondanza dell'infrastruttura non € richiesta

* Immagine @ | Windows Server 2016 Datacenter
Esplora tutte le immagini

* Dimensioni @ A1 Standard v2
1 cpu virtuale, 2 GB di memoria

Moadifica dimensioni

4. Selezionare I'area geografica per la virtual machine

5. Selezionare il tipo di sistema operativo per la virtual machine, nel nostro esempio
Windows server 2016 Datacenter

6. Cliccare modifica dimensioni per selezionare le caratteristiche della virtual machine

— e - , o
Selezionare le dimensioni di macchina virtuale 7. Nell'elenco che si aprira
‘)3 Cerca per dimensioni di m X ‘ Ripristina filtri predefiniti per || nOStrO esemplo
(5 Aagingifito ) scegliere A1_v2 che

Visualizzazione di 216 dimensioni di macchina | Sottoscrizione: Visual Studic Premium con | Area: Europa Sodd | Sfa |e nS. es|genze

virtuale. MSDN occidentale

DIMEN... OFFERTA FAMIGLIA CPU ... RAM (GB) DISCHI DATI NUMERO ... ARCHIVIAZIONE T... 8 C | iCCa re Selezione per
AD Standard Utilizzo generico 1 0,75 1 1x500 CO nfe rma re

AD Basic Utilizzo generico 1 0,75 1

Al Standard Utilizzo generico 1 1,75

Al Basic Utilizzo generico 1 1,75 2x300
Al_v2 Standard Utilizzo generico 1 2x500
A10 Standard High Performance C... 8 56 32 32x500
ATl Standard High Performance C... 16 112 64 64x500
A2 Standard Utilizzo generico 4 4x500
A2 Basic Utilizzo generico 4 4x300
AZ_v2 Standard 4 4x500

sono stime espresse nella valuta locale e includone sclo i costi di infrastruttura di Azure e gli eventuali scq
includono gli eventuali costi di software necessari. Visualizzare il calcolatore dei prezzi di Azure. Gli addebiti finali
visualizzazioni di analisi dei costi e fatturazione.

ACCOUNT AMMINISTRATORE

* Nome utente @ CloudAdmin

*Password @ 00000 | eeeeeesens
~
* Canferma password @ o La password_deve contenere tre dei car: .
carattere maiuscelo, un numerc e un carattere speci
@ Le password non deveno includere parole riservate o

REGOLE PORTA IN INGRESSO @ 1l valore ha una lunghezza compresa tra 12 72 caratteri.
Selezionare le porte di rete della macchina virtuale accessibili dalla rete Internet pubblica. £ possibile specificare un accesso

9. Inserire il nome utente dell'amministratore della virtual machine, nel nostro
esempio CloudAdmin

10. Definire una password per l'utente, prestando attenzione ai vincoli di
complessita nel nostro esempio Pa$$w0rd2019

Bn Microsoft 13 2% Pipeline



REGOLE PORTA IN INGRESSO

\
11. In questa fase &
Selezionare le porte di rete della macchina virtuale accessibili dalla rete Internet pubblica. E

et e hmentn o pranlare mmla stheds Bete possibile definire delle
* Porte in ingresso pubbliche @ () Nessuno (®) Consenti porte selezionate porte TCP che saranno
* Selezionare e porte in ingresso [or v pubblicate in internet
e sore  controll avanzat per imitare (NAT) per la virtual
I o trafict i arensd i secom & g machine, selezionare
Consenti porte
selezionate

RISPARMIO SUI COSTI

E possibile risparmiare fino al 49% usande una licenza che si possiede gia con il vantaggio Azure H

* Si possiede gid una licenza di Windows? O Si @ No
L]

12. Selezionare RDP, in
ambiente di produzione
e sconsigliato

Indietro Avanti: Dischi >

13. Cliccare su Avanti:
Dischi

Assegnazione delle proprieta: Dischi

Crea macchina virtuale 1. E poss]b”e
selezionare la
tipologia di disco per
il sistema operativo,
selezionare HDD
standard

Informazioni di base  Dischi  Rete Gestione Avanzate Tag Rivediecrea

Le macchine virtuali Azure offrono un disco del sistema operativo e un disco temporaneo per I'archiviazione a breve termine. £
possibile collegare dischi dati aggiuntivi. Le dimensioni della macchina virtuale determinano il tipo di ai
possibile usare e il numero di dischi dati consentiti. Altre informaziconi

OPZIONI DISCO

* Tipo di disco del sistema operativo @ HDD Standard

Abilita compatibilita Ultra 55D (anteprima) [:) Si @:‘ Mo
[: ] La compatibilita Ultra SSD non & disponibile per le dimensioni e la localita d 2

Visto che occorre

creare un NUOVO

disco cliccare su
Crea e collega un

DIMENSION... TIPOQ DI DISCO MEMORIZZAZIONE... .

- nuovo disco

Crea e collega un nuovo disco Collega un disco esistente

questa macchina virtuale.

DISCHI DATI

£ possibile aggiungere e configurare dischi dati aggiuntivi per la m
macchina virtuale include anche un disco temporaneo.

LUN NOME

v AVANZATE

B Microsoft 14 2% Pipeline



Crea un nuovo disco 3. Nella schermata che si
presenta e possibile
scegliere la tipologia di
disco addizionale che
Si puo assegnare alla

Creare un nuovo disco per archiviare le applicazioni e dati nella macchina virtuale. | prezzi dei disc
vari fattori, ad esempio le dimensioni del disco, il tipo di archiviazione e il numero di transazioni. {

* Tipo di disco @ HDD Standard

* Nome ileserverdl-vm_DataDis H 1
[ Fesnveror . putetok. Virtual machine,
Jreenene = | selezioniamo HDD
* Tipo di origine @ ‘ Nessuno (disco vuoto) v | Standard |aSC|amO |e
PRESTAZIONI STIMATE @ altre OpZiOﬂi di default
Limite per cperazioni di I/O al secondo 500 .
Limite per velocita effettiva (MB/s) 60 4 C | ICCare OK per

terminare la creazione
dell'hard disk virtuale

DISCHI DATI

5. Prestare attenzioni, di
s A A e dleen sment Qs default i dischi

LUN NOME DIMENSION... MEMORIZZAZIONE... Vengono Creatl dl So|a
[0 | Fieserver01-vm DataDisk 0 1023 HDD Stand... o lettura, modificare
I'opzione selezionando
Lettura/scrittura

Crea e collega un nuovo disco Collega un disco esistente

~  AVANZATE

6. Cliccare Avanti: Rete
[imdetro ] [ nvanti ree - per proseguire nella
creazione della virtual
machine

Bn Microsoft 15 2% Pipeline



Assegnazione delle proprieta: Rete

Nella schermata di configurazione della rete si puo scegliere a quale rete e subnet collegare la
Virtual machine, nel nostro esempio non serve modificare nulla, controllare che i dati presenti
siano corretti.

1. Cliccare su
Avanti: Gestione

Crea macchina virtuale

Informazioni di base  Dischi Rete Gestione Avanzate Tag Rivedie crea

Definire la connettivita di rete per la macchina virtuale configurando le impostazioni della scheda di interfaccia di rete. E
possibile contrellare le porte e la connettivita in ingresso e in uscita con regole del gruppo di sicurezza oppure proteggere la
macchina virtuale tramite una soluzione di bilanciamento del carico esistente. Altre informazioni

INTERFACCIA DI RETE

Quando si crea una macchina virtuale, viene creata automaticamente un'interfaccia di rete.

CONFIGURA RETI VIRTUALI

* Rete virtuale @ ‘ Cloudnet-vnet ~ |
Crea nuovo
* Subnet @ ‘ CloudRDS (10.2.3.0/24) hd |

Gestisci configurazione subnet

IP pubblico @ ‘ (nuovo) CloudDCO1-vm-ip hd |
Crea nuove

Gruppo di sicurezza di rete della scheda di O Nessuno @ Basic O Avanzate
interfaccia di rete @

* Porte in ingresso pubbliche @ O Nessuno @ Consenti porte selezionate

* Selezionare le porte in ingresso ‘ RDP ~

Queste porte saranno esposte a Internet. Usare i controlli avanzati per limitare il
4\ traffico in ingresso agli indirizzi IP noti. Sara inoltre possibile aggiornare le regole
per traffico in ingresse in un secondo momento.

Rete accelerata @ I:I Attivato @ Disattivato

Le dimensioni della macchina virtuale sel ortano la rete

accelerata,

RILAKCIAKMENTO DEL CARICA

| Indietro || Avanti: Gestione >

M= Microsoft 16 2 Pipeline



Assegnazione delle proprieta: Gestione

Nella schermata di configurazione Gestione si possono configurare delle opzioni per il
supporto, monitoraggio, automazione e backup della Virtual machine, lasciamo I'impostazione
per il supporto su basic e disattiviamo ogni altra opzione come da figura seguente.

Crea macchina virtuale

CENTRO SICUREZZA DI AZURE

di tipo cloud ibrido. Altre informazioni

Abilitare gratuitamente il piano Basic @

MONITORAGGIO

Diagnostica di awio @

Diagnostica sistema operativo guest @

IDENTITA

Identitd gestita assegnata dal sistema @

ARRESTO AUTOMATICO

Abilita arresto automatico @

BACKUP

Abilita backup @

Informazioni di base  Dischi  Rete

Gestione

Avanzate Tag

Configurare le opzioni di menitoraggio e di gestione per la macchina virtuale.

®s (ONo

Questa impostazione verra applicata a ogni macchina virt

selezionata

IC::I Attivato

'C:' Attivato

Ny -
|_J) Attivato

IC::I Attivato |

IC::I Attivato

(®) Disattivato

@) Disattivato

‘::!::' Disattivato

isattivato |

(®) Disattivato

| Indietro H Avanti: Avanzate >

Rivedi e crea

Il Centro sicurezza di Azure offre |a gestione unificata della sicurezza e |la protezione avanzata dalle m)

Bn Microsoft
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1. Cliccare su Rivedi e crea
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Creazione della virtual machine

In questa schermata e presente il riepilogo dei parametri inseriti in precedenza, controllare la
correttezza dei dai presenti e premere Crea, Partira il processo di creazione della Virtual
machine, come eseguito in precedenza utilizzando il tasto “Campanella” presente nella barra in

alto sara possibile vedere lo stato della creazione.

Il nostro esempio sara composto da 5 macchine virtuali, sara necessario ripetere i passi

precedenti per creare tutta l'infrastruttura, di seguito i parametri per la creazione di tutte le
macchine, prestare attenzione al dimensionamento delle macchine virtuali, in particolare agli
host Remote desktop che sono di tipo Standard DS2 v3

Basic settings

Sottoscrizione

Gruppo di risorse

Nome della macchina
virtuale

Area

Opzioni di disponibilita

Domain Controller

Cloudnet-rg
CloudDCO1-vm

Europa occidentale

La ridondanza

dell'infrastruttura non

e richiesta

Set di disponibilita — Crea nuovo - Nome

Set di disponibilita —-Domini di errore

License Server

Cloudnet-rg
CloudLS01-vm

Europa occidentale

La ridondanza
dell'infrastruttura
non e richiesta

Set di disponibilita — Domini di aggiornamento

Immagine

Dimensioni

Nome utente
Password

Conferma password

Porte in ingresso
pubbliche

Selezionare le porte in
ingresso

Si possiede gia una
licenza Windows?

Bn Microsoft

Windows Server
2016 Datacenter

Standard A1v2
CloudAdmin

Pa$$w0rd2019
Pa$$w0rd2019
Consenti porte

selezionate

RDP (3389)

No

Windows Server
2016 Datacenter

Standard A1v2
CloudAdmin

Pa$$w0rd2019
Pa$$w0rd2019
Consenti porte

selezionate

RDP (3389)

No

Remote Desktop Host

Cloudnet-rg

CloudRDS01-vm
CloudRDS02-vm
CloudRDS03-vm
Europa occidentale

Set di disponibilita

(nuovo) CloudRDS-as
(NUOVO — Solo la prima volta)

3

5

Windows Server 2016
Datacenter

Standard DS2_v2
CloudAdmin
Pa$$w0rd2019
Pa$$w0rd2019

Consenti porte selezionate
RDP (3389)

No

2% Pipeline



Per quanto riguarda i dischi in ambiente di produzione e consigliato utilizzare dischi di tipo SSD

Proprieta dischi

Domain Controller — License Server = RDS Hosts

OPZIONI DISCO - Tipo di

. . . HDD Standard Unita SSD Premium
disco del sistema operativo

Clic su Crea e collega un

DISCHI DATI .
nuovo disco

Creare un Nuovo disco dati per i server RDS

Proprieta disco dati

Tipo di disco Unita SSD Premium

Nome CloudRDS01-vm_DataDisk_0
CloudRDS02-vm_DataDisk 0
CloudRDS03-vm_DataDisk_0

Dimensioni (GiB) 1023
Tipo di origine Nessuno (disco vuoto)

Domain Controller License Server RDS Hosts
Rete virtuale Cloudnet-vnet CloudNet-vnet CloudNet-vnet
Subnet CloudRDS (10.2.2.0/24)  CloudRDS (10.2.3.0/24)  CloudRDS (10.2.3.0/24)
IP pubblico (nuovo) CloudDCO01- (nuovo) CloudLS01- (nuovo)

vm-ip vm-ip CloudRDSO1-vm-ip

(nuovo)
CloudRDS02-vm-ip*

(nuovo)
CloudRDS03-vm-ip*

(*) Clic su Crea nuovo
e seleziona Standard
SKU dopodiché clic su
OK
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Gruppo di Basic
sicurezza di rete

della scheda di
interfaccia di rete

Porte in ingresso  Consenti porte

Basic

Consenti porte

Basic

Consenti porte

pubbliche selezionate selezionate selezionate
Selezionare le RDP RDP RDP

porte in ingresso

Rete accelerata Disattivato Disattivato Disattivato
LOAD No No No

BALANCING -
Associare questa
macchina virtuale
a una soluzione
di bilanciamento
del carico
esistente?

Clic su Avanti: Gestione >

Proprieta Gestione

Diagnostica di avvio Attivato

Diagnostica sistema operativo Disattivato

guest

Account di archiviazione di
diagnostica

(nuovo) cloudnetrgdiag (nuovo — Solo la prima volta)

IDENTITA - Identita gestita Disattivato
assegnata dal sistema

ARRESTO AUTOMATICO - Abilota  Disattivato
arresto automatico

BACKUP - Abilita backup Disattivato
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Risultato

red a risorsa

Home page
I=| Dashboard
Tutti i servizi
£ Tutte le risorse

#/ Gruppi di risorse

& senizi app

4 App per le funzioni
R Database sqL
& Azure Cosmos DB

B Macchine virtuali

Dashboard » Macchine virtuali

Macchine virtuali

Directory predefinita

=+ rggiungi O Prenotazioni  EE Modifica colonne € Agaior

Sottoscrizioni: Azure Pass - Sponsorship

Filtra per nome... Tutti i gruppi di risorse . Tuttiit
5 elementi
NOME TIPO

L CloudDC01-vm Macchina virtuale

L CloudLSD1-vm Macchina virtuale
L CloudRDS01-vm Macchina virtuale
L CloudRDS02-vm Macchina virtuale

L CloudRDS03-vm Macchina virtuale

Aggiungere il Bilanciatore di carico

Visto che i nostri host RDS dovranno essere bilanciati procediamo alla
creazione di un bilanciatore di carico

Microsoft Azure

+ Crea una risorsa

& Home page

E Dashboard

<= Tutti i servizi
PREFERITI

Tutte le risorse

&

| Gruppi di risorse

-

(& Servizi app
gl Database SQL
& Azure Cosmos DB

Bl Macchine virtuali

Account di archiviazione

¢+ Reti virtuali

¥ Servizi di bilanciamento de...

«

/—

Home page > Servizi di bilanciamento del carice

Servizi di bilanciamento del carico
Directory predefinita

+ Aggiungi  EZ Modifica colonne 0 Aggiorna L4

L i b MSDIN

Tutti i gruppi di 1

Sottoscrizio
Ii.':'r."c per neme...

0 elementi

NOME

Bn Microsoft
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1.

Dalla home page
del portale Azure
selezioniamo
Servizi di
bilanciamento
del carico

Selezioniamo
Aggiungi

2% Pipeline



Crea servizio di bilanciamento del c

Informazioni di base  Tag  Rivedi e crea
Azure Load Balancer & un servizio di bilanciamento
macchine virtuali integre. | servizi di bilanciamento del
impostazione predefinita, usano un hash a 5 tuple (indi
destinazione, tipo di protocolla) per mappare il traffico
per Internet, ovvero accessibili tramite indirizzi 1P publ

ano un algor

Balancer offre anche il supporto per NAT (Network A
pubblici e privati. Altre informazioni.

DETTAGLI DEL PROGETTO

* Sottoscrizione ‘

3. Verificare che la
sottoscrizione Azure sia
corretta

4. Selezioniamo il Gruppo
di risorse
precedentemente

creato Loadbalancer-

|— * Gruppo di risorse

‘ LoadBalancer-rg ,

rg
5. Assegnamo un nome al

Crea nuovo
DETTAGLI ISTANZA
* Nome [ PublicRDS-1o
* Area ‘ Europa occidentale
* Tipo @ O Interno @ Pubblicg
*SKU @ (®) Basic

INDIRIZZO IP PUBBLICO

* Indirizzo IP pubblico @ @ Crea nuovo O Usa esistente

* Nome indirizzo IP pubblico publicRDS-Ib-ip

Load balancer, nel
nostro esempio
PublicRDS-Ib

6. Selezioniamo la zona di
distribuzione

SKU indirizzo IP pubblico Basic
@ Dinamico

* Assegnazione

Aggiungi un indirizzo IPv6 pubblico @

Rivedi e crea

Indietro

7. [l tipo dovra essere
Pubblico

8. Lo SKU sara Basic

9. Dovremo creare un nuovo indirizzo IP pubblico, quindi selezionare Crea nuovo

10. Assegnamo un nome all'lP, publicRDS-1b-ip

11. L'assegnazione sara Dinamico

12. Cliccare su Rivedi e crea

13. Verificare che i parametri siano corretti e cliccare su Crea

Crea servizio di bilanciamento del carico

\/ Convalida superata

Informazioni di base  Tag  Rivedie crea

INFORMAZIONI DI BASE
Sottoscrizione

Gruppe di risorse LoadBalancer-rg

Nome PublicRD5-Io

Area Europa occidentale
SKU Basic

Tipe Pubblico

Indirizzo IP pubblico publicRDS-Ib-ip
TAG

Nessuno

Scaricare un modello per

Bn Microsoft
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Dall’lhome page di Azure se controlliamo
sotto Servizi di bilanciamento del carico
troveremo |'oggetto creato come da figura
qui sotto

Home page > Servizi di bilanciamento del carico
Servizi di bilanciamento del carico
Directory predefinita
s Aggiungi S8 Modifica colonne O Aggiorna | ¢ Assegna tag
Sottoscrizioni: Visual Studio Premium con MSDN
‘ Fiftm per nome.., | | Tutti i gruppi di ri
1 elementi
] wome
€ PpublicrDs-Ib
' 3 -
2% Pipeline



Contigurare il Bilanciatore di carico

Microsoft Azure

« Home page » Servizi di bilanciamento del carico

Servizi di bilanciamento del carico

Directory predefinita

+ Crea una nisorsa
M Home page
=+ Aggiungi S Modifica colonne ) Aggioma ¢
& pashboard

Sottoscrizioni:

:= Tutti i servizi
Filtra per nome... Tutti i gn
PREFERITI
1 elementi
Tutte le risorse
NOME

(@) Gruppi di risorse

R Servizi app ¥ PublicRDS-Ib

B Database SQL

& Azure Cosmos DB

L nacchine virtuali

& Servizi di bilanciamento de...
_—

= Account di archiviazione

€+ Reti virtuali

J Centro sicurezza

{4 PublicRDS-Ib - Pool back-end

Lemsd  Servizio di bilanciamento del carico

« + Aggiungi [§) Aggiorna

% Panoramica ‘ pel L'f co Ale! di indirizzi back-end

- MACCHINA VI, L
B Log attivita

4 Controllo di accesso (IAM) Messun risultd
¢ Tag

X Diagnostica e risoluzione dei pr...

Impostazieni

@ Configurazione IP front-end
@ Pool back-end -..______.—_“
1 Probe integrita

Regole di bilanciamento del car...

=r Regole NAT in ingresso

! Proprieta

Aggiungi pool back-end o x
PublicRDS-1b

* Nome
RDSpoal -

Versione indirizzo IP
1Pva IPv6

Associate a @ — /

‘ Set di disponibilita

Set di disponibilits @ //—
CloudRDS-as

numero di macchine virtual: 3, gruppo di risorse: CloudNet-rg

ript

Configurazioni IP della rete di destinazione
E possibile scegliere solo macchine virtuali incluse nel sek aver

scelto una macchina virtuale, & possibile selezionagg

nfigurazione IP della rete

+ Aggiungi una configurazione IP della rete di destinazione

Bn Microsoft 23

1. Cliccare su Servizi di
bilanciamento del carico

2. Cliccare su PublicRDS-Ib

Selezionare Pool back-end
Cliccare su Aggiungi

Inserire un nome al back-end, nel
nostro esempio RDSpool di tipo
IPv4

Scegliere Set di disponibilita
Selezionare il nostro Set di

disponibilita CloudRDS-as
precedentemente creato

Cliccare su Aggiungi una
configurazione IP della rete di
destinazione. Questa operazione
andra eseguita per ognuna delle
nostre macchine virtuali Host RDS

2% Pipeline



* Macchina virtuale di destinazione @

CloudRD501-vm
dimensioni: Standard_DS2_v2, interfacce di rete: 1, gruppo di risorse: CLOUDNET-RG

* Configurazione IP della rete @
[ipeonfig1 (1023.5)

Configurazioni IP della rete di destinazione

scelto una macchina virtuale, & possibile selezionare una configurazione P della rete
correlata.

E possibile scegliere solo macchine virtuali incluse nel set di disponibilita corrente. Dopo aver

Macchina virtuale: CloudRDS01-vm
Configurazione |P della rete: cloudrds01-vm112/ipconfigl (10.2.3.6)

Macchina virtuale: CloudRDS02-vm
Configurazione |P della rete: cloudrds02-vm271/ipconfigl (10.2.3.8)

* Macchina virtuale di destinazione @

B 8 B

CloudRDS03-vm

dimensioni: Standard_DS2_v2, interfacce di rete: 1, gruppo di risorse: CLOUDNET-RG e
* Configurazione [P della rete @
[ ipconfigt (1023.7) ~ |

| + Aggiungi una config ione |P della rete di destinazione

Risultato

‘i3 PublicRDS-Ib - Pool back-end

Remsd Servizio di bilanciamento del carico

[0 Cerca (CTRL+) |« A aggungt D aggiome
. iornamento
€ Panoramica o Adg
=] Log attivita | O Cerca pool di indirizzi back-end
4 Controllo di accesso (IAM) MACCHINA VIRTUALE
2 4 Tag [E:RDSPMI (1 macchina virtuale)

# Diagnostica e risaluzione dei pr... CloudRDS0T-vm

Impostazioni
[ configurazione IP front-end

Pool back-end

' Probe integrita

= Regole di bilanciamento del car...

Bn Microsoft 24

Dal menu Macchina
virtuale di destinazione
scegliere una VM e in
Configurazione IP della
rete scegliere I'lP proposto

9. Cliccare su OK
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Configurare Probe integrita

1 Ciccare su Seriz

«  Home page > Seniz ci bilanciamento del carico bilanciamento del
—+ crea una risorsa Servizi di bilanciamento del carico .
Sirecroy aredstics carico
M Home page
+ Aggiungi  SZ Modifica colonne () Aggiorna | L Assegna ta . .
(& pshbosrd 2. Cliccare su PublicRDS-Ib
_ Sottoscrizioni:
*= Tutti i servizi
‘ Filtra per nome... ‘ | Tutti i gn
PREFERITI
1 elementi

ann .
222 Tutte le risorse

[] wome

& rublicRDs b

G Gruppi di risorse

l:s’! Servizi app

a Database SQL

& Azure Cosmos DB

ﬂ Macchine virtuali

® Servizi di bilanciamento de...
E Account di archiviazione
<+ Reti virtuali

B Centro sicurezza

Y
g PublicRDS-Ib - Probe integrita 3. Selezionare Probe integrita
« iungi . . .
(£ cora | s 4. Cliccare su Aggiungi

O ~ogiomament

{;’ Panoramica

B Logattivita O ferca probe
i Controllo di accesso (IAM) NOME
L4 Tag Nessun risultato.

X Diagnostica e risoluzione dei pr...

Impostazioni

[ Cconfigurazione IP front-end

ﬂ Pool back-end

' Probe integrita

= Regole di bilanciamento del car...
Bl Regole NAT in ingresso

Proprieta

Aggiungi probe integrita

PublicRDS-Ib

o x 5. Inseriamo il nome del Probe, nel
nostro esempio RDSprobe

* Nome
RDSprobe

Versone inirizzo P 6. Inserimao la porta utilizzata dal
- servizio remote desktop, 3389

Protocollo @
[ e

7. Cliccare su OK per procedere

* Porta @
[3380

* Intervallc @
[s

e Lasciamo tutti gli altri parametri di
default come da immagine

* Soglia di non integrita @
[2

errori consecutivi
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Risultato

(P PublicRDS-Ib - Probe integrita

Servizio di bilanciamento del carico

“« .
O Cerca (CTRL+/) | + 4ggiungi

immagine a sinistra

@’ Panoramica ‘ B Cerca probe

W Logattivita NOME PROTOCOLLO
n’. Controllo di accesso (JAM) RDSprobe TCp
& T

K Diagnostica e risoluzione dei pr...

Impostazioni
[ configurazione IP front-end

lil Poal back-end

¥ Probe integritd

= Regole di bilanciamento del car...

Bl Renole NAT in inaressn

PORTA

3389

Configurare Regole di bilanciamento del carico

« Home page > Servizi di bilanciamento del carico

—~+ Crea una risorsa Servizi di bilanciamento del carico
Directory predefinita

M Home page

=+ Aggiungi S5 Modifica colonne T Aggioma | *

[E pashboard
_ Sottoscrizioni:
== Tutti i servizi

Filtra per nome... | [ Tuttiigr

PREFERITI
1 elementi

[] nome

&» publicRDs-Ib

Tutte le risorse
() Gruppi di risorse
iED Servizi app
ﬂ Database SQL
& Azure Cosmos DB
ﬂ Macchine virtuali
@ Servizi di bilanciamento de...
E Account di archiviazione
<3 Reti virtuali

B Centro sicurezza

2
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1. Cliccare su Servizi di
bilanciamento del carico

2. Cliccare su PublicRDS-Ib

Il risultato sara come da

2% Pipeline



v— PL.l_k_:Ii_cI_!D_S-Ib - Re_gole di bilanciamento del carico 3 Se|eZiOHiamO nel menu dl Sinistra
< o aggung Regole di bilanciamento del
|/O Cerca rel L bilancit Ca rICO

[ £ CercacTRL+)

@ Panoramica

B Logatnita . 4. Poi cliccare su Aggiungi
4 Controllo di accesso (IAM) Nessun risultato.
& Tag

# Diagnostica e risoluzione dei pr...

Impostazioni
I cConfigurazione IP front-end

@ Pool back-end

1 Probe integrita
.= Regole di bilanciamento del car...

B Regole NAT in ingresso

Y proprieta

Aggiungi regola di bilanciamento del carico
PublicRDS-1b

o 5. Inseriamo un nome per la regola
di bilanciamento, nel nostro
esempio RSDrule

* Nome
RDSrule

* Versione indirizzo IP

@ rva (O ipve 6.

* Indirizzo IP front-end @

Impostiamo sia per il front-end

| LoadBslancerFrantind v che per il back-end la porta

rotocollo il i 171

o et S upp utilizzata dai servizi desktop
remoto e cioe 3389

* Porta

7. Impostiamo un timeout da 4
minuti

8. Cliccare su OK

* Porta back-end @
[ 3389

Pool back-end @

‘ RDSpool (3 macchine virtuali)

Probe integrita @
| RDSprobe (TCP:3389)

Salvataggio permanente sessione @

‘ Nessuno

Lasciamo invariate le altre impostazioni,

Timeout di inattivitd (minut) @

immagine a sinistra

1P mobile {Direct Server Return) @

Disabilitato lsllliela)

— PublicRDS-Ib - Regole di bilanciamento del carico Il risultato sara come da

== Servizio di bl ancismento del caico

Fommmg ¢+ immagine a sinistra

4 Pancramica 2 Cerca regole di bilancioment del carico

i Log =ttivits NOME REGOLA DI BILANCIAMENTO DL CARK O POOL BACK-END
s Controllo di accesso (1AM) ROSrule RDSrle (TCP/3385) RDSpool
# 1

K Diagnostica & risoluzione dei pr..
Impostazioni

B Configurazione IP front-end

@] Pocl back-end

§ Probe integrits

= Regole di bilanciamento del car.

& Regole NAT iningressa
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Configurare il nome DNS pubblico del bilanciatore di carico

+ Crea una risorsa

M Home page

[E pashboard

+= Tutti i servizi
PREFERITI

£5E Tutte le risorse

@) Gruppi dirisorse

‘31 Servizi app

E Database SQL

& Azure Cosmos DB

ﬂ Macchine virtuali

E Account di archiviazione
&+ Reti virtuali

B Centro sicurezza

@ Servizi di bilanciamento de...

e Gestions dei costi e fattura...

“«

Home page > Gruppi di risorse

Gruppi di risorse
Dirsctary predefinita

+ Aggiungi  EE Modifica ¢ Srna ‘ * Assegna

Sottoscrizioni: Visua

[ ] wome

[\ J CloudMet-rg

J LoadBalancer-rg

[i’] NetworkWatch\

Gruppe di risors

&) LoadBalancer-rg

[ o Cerca (CTRL+)

=+ Aggiungi  SE Modifica colonne T Elimina gruppo

) Panoramica

B Log attivita

& =g

* Eventi

Impostazioni

& Awvio rapido

@ Costi delle risorse
B Distribuzioni

= criten

= Proprietd

B slocchi

w4 Controllo di accesso (IAM)

Sottoscrizione (cambia) :
ID sottoscrizione : @3991043-60e6-4972-58125-14af0(]

Tag (cambiz) : Fare clic qui per aggiungere i tag

| Filtra per nome..
2elementi || Mostra tipi nasc
[ ] nome

@ PublicRDS-Ib

publ\cRDS Ib-ip

Indirizze 19 pubblica

[ cerca(cTRLy

B Informazioni generali

H Logattivita

M Controllo di accesso (IAM)
& Tag

Impostazioni

& Configurazione

!I! propriets
& slocchi

EX script di automazione

Supporta e risoluzione dei problemi

& Nuova richiesta di supporto

i publicRDS-1b-ip - Configurazione

H salva ‘4
Assegnazione

O Dinamico @ Statico -

Indirizzo IP @

52.174.61.239

Timeout di inattivita (minuti) @

O

Etichetta del nome DNS (facoltatjya
rdscorp1

westeurope.cloudapp.azure.com

Set di record alias

Per monitorare da vicino questo indirizzo IP pubblico, creare un record alias in DNS di Azure.
Altre informazioni.

+ Crea record alias
SOTTOSCRIZIONE ZONA DN NOME PO m

Nessun risultato.

Bn Microsoft
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1.

2.

3.

4

6.

Dalla homepage del portale Azure
selezioniamo Gruppi di risorse

Cliccare su LoadBalancer-rg

Cliccare su publicRDS-1b-ip

Impostiamo il tipo di indirizzo IP
come Statico

Impostiamo un nome host, nel
nostro esempio rdscorp1, in rosso
il nome completo del dominio
.westeurope.cloudapp.azure.com
essendo un dominio per tutti i
clienti non e detto che il nome host
scelto possa essere utilizzato

Cliccare su Salva
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Test di Connettivita

- X
|
| Connessione
») Desktop remoto
rdecomp1.westeurope cloudapp azure com
Sicurezza di Windows X
Nome utente: CloudAdmin
Al momerto della connessione venra richiesto di immettere le Immettere le credenziali
credenziali.
Le credenziali verranno utilizzate per la connessione a
he Connetti

rdscorpl.westeurope.cloudapp.azure.com.

CloudAdmin

| Password

D Memorizza credenziali
Altre opzioni

oK Annulla

Awviare un client RDP e collegarsi al'lFQDN rdscorp.westeurope.cloudapp.azure.com.
In questo modo andremo a collegarci all'indirizzo IP pubblico del nostro bilanciatore.

Il bilanciatore, tramite la regola RDSrule e la sonda RDSprobe, andra a bilanciare e indirizzare la
connessione verso il primo host RDS disponibile nel pool RDSpool. Una volta connessi all’host
inseriremo le credenziali che sono state configurate durante la creazione della macchina virtuale.

@ ¥ Server Manager * Local Server

IE: Dashboard

B Local Server

= PROPERTIES
. For CloudRD502-vm

- Computer name CloudRDS02-vm Last installed updates
BE All Servers Workgroup WORKGROUP Windows Update
g File and Storage Services P Last checked for updates

Adesso siamo connessi ad un server RDS (Usiamo Server Manager | Local Server | Computer
Name per visualizzare il nome del server). In questo caso siamo collegati alla VM CloudRDS02-
vm. Se proviamo nuovamente dopo qualche minuto potremmao essere indirizzati verso un nuovo
host (oppure possiamo fare lo shutdown della VM e vedere che il bilanciare ci connette ad un
nuovo host). In questo caso I'nost e CloudRDS03-vm.

Server Manager * Local Server

i PROPERTIES

Dashboard For CloudRDS03-vm

Local Server _
Computer name CloudRDS03-vm Last installed updates
All Servers Workgroup WORKGROUP Windows Update
¥§ File and Storage Services b Last checked for updates
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Credits

La presente guida e stata realizzata con il contributo tecnico di Pipeline S.r.L
Documento riservato. E vietato riprodurre il documento o renderlo noto a terzi.
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